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NOTRE SANTE DANS LE CLOUD

RESUME

Les systemes de santé du monde entier sont
confrontés a des défis sans précédent ; les
relever nécessite une approche & la fois glo-
bale et axée sur les données. La technologie
cloud computing (« cloud ») est un élément clé
de cette approche axée sur les données. Non
seulement le cloud offre des quantités de capa-
cité virtuelle nettement plus importantes que les
systémes sur site, mais il permet également une
approche flexible du calcul et du stockage des
données, garantissant ainsi évolutivité et effica-
cité. C'est un aspect important, car la fourniture
des soins et la recherche liée & la santé sont

plus intensives et collaboratives que jamais en
termes de données, et les processus de col-
lecte, de combinaison, de stockage, d'analyse
et d’échange de ces données nécessitent une
puissance et une vitesse de calcul qui dépassent
de loin les capacités sur site ordinaires.

¢¢) Si vous adhérez au principe que le bien-étre du
patient est prioritaire, il vous suffit de privilégier une
approche de soins de santé intégrée et axée sur les
données. Cela requiert confiance et consentement,
mais aussi un investissement dans les infrastructures.
Pr Pascal Verdonck, Ghent University, Belgian & European
Association of Hospital Managers

La technologie cloud computing est déja pré-
sente dans nos vies avec la messagerie électro-
nique, les réseaux sociaux ou les services ban-
caires en ligne ; cependant, en matiere de soins
de santé, la plupart des gens en savent trés peu
sur son role. En fait, le cloud computing a déja
démontré un énorme potentiel dans le domaine
de la santé, qui se traduit par des avantages
tangibles pour la santé des individus et des po-
pulations dans plusieurs domaines importants :

e des soins plus efficaces et centrés sur la personne
e une approche de la santé basée sur la population
e une recherche qui stimule I'innovation

e des systémes de santé durables et résilients

e Des soins plus efficaces et centrés sur la personne

Le cloud computing peut faci-
liter I'intégration de toutes les
informations sur une personne
dans les décisions cliniques,
ameéliorant ainsi la continuité
des soins. Il peut également
permettre le déploiement
d’outils d'intelligence artificielle (IA) et
d'apprentissage automatique qui accé-
lerent le diagnostic et 'acces au traite-
ment.

Un systeme d’lA basé sur le cloud
computing et entrainé a lire des

images cérébrales interpréte les
tomodensitométries (TDM) des patients
chez qui I'on soupgonne un AVC en quelques
secondes plutot qu’en plusieurs heures, et
avec une plus grande précision, leur offrant
ainsi un acceés beaucoup plus rapide a

un traitement salvateur.!

e Une approche de la santé basée sur la population

La technologie cloud
computing peut
faciliter 'application
d’analyses avancées
pour regrouper les
données afin d’établir
une causalité
entre des facteurs. Ces liens aident
a cerner les possibilités d'améliorer I'équi-
té en santé et a fournir les interventions au
rythme voulu.

Les responsables de santé publique ont
utilisé la technologie cloud computing pour
naviguer a travers de nombreux ensembles
de données pendant la pandémie de
COVID-19, dans un cas un tableau de

bord des données de santé publique a été
construit en seulement neuf jours.?



¢/ Il ne siagit pas vraiment de choisir entre le déploiement

vers des offres de cloud computing publiques et un
déploiement sur site. Le débat porte sur ce que nous,
en tant quécosysteme, acceptons comme principes
directeurs de fiabilité en matiere de stockage, de
manipulation et danalyse des données.

Pr Lieshet M. Peeters, Hasselt University, MS Data Alliance

e Une recherche qui stimule linnovation

La technologie cloud compu-
ting peut offrir des puissances
de traitement supérieures de
plusieurs ordres de grandeur

a l'informatique traditionnelle.
[l en résulte une démocratisa-
tion de la recherche, car des
organisations de toutes tailles peuvent accé-
der a des analyses d’apprentissage automa-
tique et a des informations sur les données.

’ 4

Les données contenues dans le génome d’une
seule personne sont équivalentes a plus de
100 000 photographies.® Avant la technologie
cloud computing, le traitement des données
du panel moléculaire d’'une personne prenait
jusqu’a 10 heures en laboratoire. Maintenant, il
peut étre achevé en 15 minutes.*®

e Des systemes de santé durables et résilients

L'utilisation du cloud
computing peut contribuer

a éliminer les inefficacités et

a faciliter le bon déroulement
des opérations pour la
fourniture de soins, optimisant
ainsi les issues de santé et
permettant aux professionnels
de santé de consacrer plus

de temps aux soins de | A/

eurs patients. 0

Dans le cas des hopitaux qui traitent leurs
dossiers de santé électroniques dans le cloud
computing, interroger les bases de données est
désormais beaucoup plus rapide, et les tadches
qui prenaient autrefois 15 a 20 minutes a un
clinicien sont désormais accomplies en

15 a 20 secondes.®

Résumé

Malgré ce potentiel, 'adoption de la tech-
nologie cloud computing en est d ses débuts
dans le secteur de la santé par rapport

a d’autres secteurs, et plusieurs obstacles

a l'optimisation de son utilisation subsistent.
Le manque de connaissances générales et
de compréhension du cloud computing, ainsi
que les risques percus liés & la protection de
la vie privée et a la sécurité sont les premiers
obstacles importants & surmonter.

Pour assurer la sécurité et la protection des
données des citoyens lors de la transition des
organisations vers le cloud, il est essentiel
d’adopter une démarche de responsabilité
partagée et collaborative. Les prestataires
de services cloud doivent se concentrer sur
I'intégration de mesures d’atténuation effi-
caces dans I'architecture du cloud. De plus,
les audits et évaluations indépendants sont
cruciaux pour démontrer 'adoption des
normes et certifications reconnues dans
I'industrie, garantissant ainsi cette sécurité.
Les organismes de santé doivent veiller a
former leur personnel et G mettre en place
des mesures appropriées de protection des
données. Et les décideurs politiques doivent
mettre en ceuvre des orientations, des cadres
réglementaires et des mécanismes cohérents
pour permettre une approche cohérente dans
'ensemble de I'écosysteme de la santé.

(¢¢€) Bien siir, c'est l'avenir, mais cela a déja lieu
aujourd’hui. Les défenseurs des patients doivent
connaitre [le cloud computing] pour pouvoir
informer leurs communautés et participer aux
discussions liées a son utilisation.

Gdzde Susuzlu Briggs, 'Data Saves Lives',
European Patients’ Forum

La technologie cloud a le potentiel d'appor-
ter une grande transformation en matiére de
santé et de systemes de santé. Compte tenu
de I'étendue de ses applications, la compré-
hension de la technologie cloud ne doit pas
se cantonner aux déepartements informa-
tiques ; toutes les parties prenantes doivent
s’'engager au profit de la santé des individus
et de la population, en gardant & I'esprit les
besoins des personnes recevant des soins.
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ENVISAGER
L’AVENIR DES
SYSTEMES DE SANTE

Les systémes de santé du monde entier sont confrontés a des

défis sans précédent. Il s'agit notamment de pénuries de ressources
humaines, de contraintes financiéres, de populations vieillissantes souf-
frant souvent de multiples maladies non transmissibles et de 'augmenta-
tion des inégalités sociales qui entrainent des disparités dans les risques
et les résultats en matiere de santé.” Face a ces pressions, les dirigeants
des systemes de santé luttent pour développer des systemes de santé
plus résilients, durables et efficaces tout en offrant simultanément des
soins axés sur la personne, équitables et de haute qualité & tous.

L’amélioration de la santé des individus et de la
population exige une approche globale et axée
sur les données. Des efforts simultanés sont néces-
saires pour optimiser la santé publique, renforcer les
systemes de santé, veiller a ce que les individus re-
coivent des soins centrés sur la personne et adaptés a
leurs besoins et favoriser I'innovation par la recherche

(Figure 1). Pour atteindre ces priorités, il faut tirer des
enseignements des nombreuses sources d’'information
différentes sur chaque individu afin de comprendre ses
risques et ses besoins en matiére de santé et d'adapter

les solutions en conséquence (Figure 2). L’adoption
d’une telle approche globale et fondée sur les données
ajoué unrbéle déterminant dans I'atténuation de I'im-
pact de la pandémie de COVID-19 ;8°elle devrait donc
servir de modele pour soutenir tous les aspects de
'amélioration de la santé des individus et des popula-
tions.
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FIGURE 1. Une vision globale des priorités pour améliorer la santé des individus

y) Des soins plus efficaces et centrés sur la personne

PRIORITES

Ameliarer la personnalisation des sains, avec un traitement adapté aux donnees génétiques, biologiques et socio-démagraphiques de
chaque personne

Mieux coordonner les sains et réduire la fragmentation, en veillant a ce que les données suivent le patient

Veiller a ce que les protocoles de soins tiennent compte des déterminants sociaux de la santé afin doptimiser les chances dexpérience
positive et de résultats positifs

3) Une approche de la santé basée sur la population
PRIORITES

Acquérir une meilleure compréehension des tendances épidémiologiques pour faciliter les
actions préventives et répondre rapidement aux menaces émergentes

Déterminer les liens entre les données sanitaires et socio-démographiques afin didentifier
les populations a risque et réduire les inégalités existantes

3) Une recherche qui stimule Iinnovation
Amélioration de la santé des individus PRIORITES

Accélérez la rapidité des découvertes

Tirer pleinement parti de [évalution de l'analyse des données et des capacités de puissance de calcul
Améliorer le partage des données entre les différentes équipes de recherche pour partager les
connaissances en temps réel

3) Des systemes de santé durables et résilients
PRIORITES

Optimiser ['utilisation des ressources humaines, techniques et physiques disponibles, en réduisant les inefficacités
Ameliorer la coordination et le partage des données dans tous les établissements de sains, en améliorant la qualité et
la pertinence des soins

Réduire les disparités dans lacces, la qualité et les résultats des soins

Créer des systemes de santé axés sur lapprentissage et sur les données visant l'amelioration continue

La technologie cloud est un outil clé de cette vision axée sur

les données pour améliorer la santé et les systéemes de santé.
L’avenement de la technologie cloud a permis de regrouper, stocker et
connecter de nombreux types de données et d’'informations sur plusieurs
sites, en donnant a tous les utilisateurs acces G un espace virtuel partagé.
Ses applications, qui sont en théorie illimitées, peuvent favoriser la four-
niture de soins de meilleure qualité, plus personnalisés et plus efficaces,®
0 rendant ainsi les systemes de santé plus durables en réduisant le gas-
pillage et l'inefficacité. Le cloud computing peut également améliorer la
réactivité des systémes de santé aux innovations de demain. Si le cloud
computing est intégré de maniere appropriée, il pourrait devenir un outil
indispensable pour optimiser les écosystemes de santé et de recherche.
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Toutefois, l'utilisation de la technologie cloud computing dans le
domaine de la santé accuse un retard par rapport a d’autres sec-
teurs, et des défis persistent pour les décideurs qui souhaitent

adopter une approche axée sur le cloud computing. De nombreuses
organisations et plusieurs pays, ainsi que I'Union Européenne, ont mis au
point des politiques qui privilégient 'acquisition et l'utilisation de ser-
vices informatiquesvia le cloud.”>* Toutefois, la mise en ceuvre de telles
politiques dans les nombreuses couches d'un systeme de santé ne se fait
pas en une seule opération.”” De |la préparation, du temps, une gestion du
changement et une formation appropriée sont nécessaires pour faciliter
la transition.

Une compréhension limitée de la technologie cloud constitue
également un obstacle a son adoption plus large dans le secteur

de la santé. Larecherche suggére que certaines parties prenantes sont
préoccupées par I'application de la technologie cloud computing dans
les soins de santé, en particulier en ce qui concerne la protection de la vie
privée, la cybersécurité et la gouvernance.®"%-8 Répondre & ces préoc-
cupations est d'une importance capitale : une approche collaborative
favorisant le partage des responsabilités est nécessaire entre les four-
nisseurs de services cloud, les organisations qui utilisent leurs services et
les décideurs politiques, pour garantir que les technologies basées sur le
cloud sont toujours appliquées dans le meilleur intérét des personnes et
des populations gu’elles servent.

La transparence dans l'adoption du cloud computing est absolument cruciale. Il est important
dexpliquer les avantages, la valeur pour le patient, les solutions et les risques. Bien sir, c'est
l'avenir, mais cela se produit déja également. Les patients doivent étre impliqués non pas parce
qu'ils en savent plus, mais parce qu'ils disposent de connaissances différentes. L'expérience
vécue est un élément extrémement important d'une approche multipartite.

Ce rapport vise a démystifier la technologie cloud computing
dans le contexte de la santé et d démontrer son réle en tant qu’ou-

til clé au sein de nos systemes de santé. Il fournit une description
accessible de ce qu’est la technologie cloud computing et s‘appuie sur
des exemples concrets de domaines ou elle a déja été déployée effica-
cement. Il examine comment des questions critiques, telles que la gou-
vernance, la cybersécurité et la protection de la vie privée, ont été ou
peuvent étre abordées. Enfin, il examine comment les décideurs de toute
I'Europe peuvent impliquer toutes les parties prenantes concernées et
favoriser 'adoption optimale de la technologie cloud computing pour
améliorer la santé de la population.
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COMPRENDRE LA
TECHNOLOGIE CLOUD
COMPUTING

QU'EST-CE QUE LA TECHNOLOGIE CLOUD COMPUTING ?

La technologie cloud computing est, par essence, une in-
frastructure informatique fournie sous forme de service
évolutif et mesuré, avec un fournisseur de services de cloud
computing gérant I'infrastructure réseau sous-jacente.

Termes utiles La technologie cloud constitue un moyen de capitaliser
sur la grande quantité de données et la puissance des

analyses disponibles dans le domaine de la santé. L’attri-
but le plus connu de la technologie cloud est qu'elle offre des
capacités virtuelles significativement plus importantes que les
environnements sur site. Cela est important car la fourniture de
soins et la recherche en santé sont plus que jamais axées sur

les données et collaboratives, et les processus de collecte, de
croisement, de stockage, d'analyse et d’échange de ces don-
nées nécessitent une puissance de calcul, une cybersécurité et
une vitesse qui dépassent de loin les capacités ordinaires sur
site.®?20 Par exemple, la quantité de données contenues dans le
génome d’une seule personne équivaut a plus de 100 000 photo-
graphies.®

La technologie cloud permet une approche flexible des
services informatiques offrant une efficacité et une dura-

bilité accrues. Le cloud computing est un service mesuré qui
permet d'utiliser les services informatiques sur une base mesu-
rée plutdt que de payer a l'avance pour la connectivité fixe, les
logiciels, le matériel et les colts associés aux serveurs sur site,
comme lI'énergie et le refroidissement (Encadré 1). Le fournisseur
de services de cloud computing assume la responsabilité d’'un
stockage et d’'une connectivité fiables des données (comme la
maintenance des serveurs et les mises a jour logicielles sous-
jacentes)?' et de la mise en ceuvre de mesures de cybersécurité
appropriées au niveau de l'infrastructure.




ENCADRE 1. Principales caractéristiques de la technologie cloud computing®"?

CARACTERISTIQUE Qu'est-ce que cela signifie ?

Comprendre la technologie cloud computing

Pourquoi est-ce important ?

Les services informatiques
sont mesurés

\

Service mesuré
(tarification a I'usage)

L'utilisateur acquiert auto-
matiqguement des capacités
informatiques en fonction
des besoins sans interaction
humaine significative

~~
Ny

Libre-service a la demande

7

Evolutivité rapide (« élasticité »)

Les capacités informatiques
peuvent étre augmentées
et réduites, souvent
automatiquement

Les fonctionnalités de la
technologie cloud computing
sont disponibles sur un réseau

et accessibles par différents
appareils
Acces réseau étendu

Les ressources du fournisseur
peuvent servir plusieurs utili-
sateurs simultanément, quel

que soit leur emplacement

7
~N

Mise en commun des ressources

Les dépenses par unité
permettent de réaliser des
economies pour toutes les

ressources Tl qui ne sont pas
utilisées (par exemple en raison
de variations saisonnieres de la

demande).

L'administrateur peut modifier

ses ressources directement

via le fournisseur de services

de cloud computing sur une

console dédiée (par exemple en
ajoutant du « matériel virtuel »

pour des analyses avancées)

Les technologies cloud com-
puting réagissent a I'évolution
de la demande des clients.
Des économies peuvent étre
realisees lors de la cl6ture d'un
projet, et le retard est éliminé
lors de la mise a l'échelle d'une
nouvelle initiative

Des équipes de projet et des
organisations entieres, quel
que soit leur emplacement
physique, peuvent accéder aux
mémes ensembles de don-
nées, doutils analytiques et de
logiciels

De grandes équipes et orga-
nisations peuvent accéder
aux services informatiques en
méme temps sans rencontrer
de limites de capacité
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Par conséquent, les hépitaux et les organismes de recherche qui font la
transition vers des services basés sur le cloud peuvent réduire leurs colts
au fil du temps, avec des dépenses opérationnelles flexibles ajustables &
la hausse ou & la baisse pour répondre d leurs besoins.?' Les utilisateurs
peuvent également choisir le degré d’intégration de leurs pratiques Tl
dans des environnements cloud plutét que dans des environnements sur
site, ce qui leur permet d’opter pour une approche hybride. Les fournis-
seurs de services de cloud computing disposant de plusieurs parcs de
serveurs peuvent également proposer un choix d'emplacement géogra-
phique pour le stockage et le traitement des données, ce qui peut étre
utile & des fins de conformité ou de reprise apres sinistre.

AVANTAGES POUR LES SYSTEMES DE SANTE,
LES SOINS AUX PATIENTS ET LA RECHERCHE

La puissance de traitement de la technologie cloud et sa capacité
aregrouper les données se traduisent par des avantages signi-

ficatifs pour les systémes de santé et les individus. La technologie
cloud est déjd présente dans nos vies lorsque nous utilisons la messagerie
électronique, les réseaux sociaux, les services de streaming ou les ser-
vices bancaires en ligne. Cependant, lorsqu’il s’agit de soins de santé, la
plupart des gens savent trés peu de choses sur le réle ou la valeur poten-
tielle de cette technologie. Grdce au cloud computing, les systemes de
santé peuvent utiliser les données dans plusieurs contextes avec moins
de risques de duplication et d’inefficacité. Il peut favoriser une meilleure
coordination des soins, permettant l'utilisation de dossiers médicaux
électroniques et des interactions en temps réel entre professionnels de
santé, ce qui signifie une meilleure continuité des soins pour les individus.
Il peut également rendre accessibles a toute I'équipe de soins (autorisée)
des données des patients actualisées permettant aux cliniciens de sur-
veiller les patients a distance et de les aider & en savoir plus sur leur état,
et de jouer unrole proactif dans la recherche de réponses pertinentes de
la part de leurs équipes soignantes en temps réel.

La technologie cloud multiplie également considérablement la

vitesse de larecherche et la démocratise. Elle peut offrir des puis-
sances de traitement supérieures de plusieurs ordres de grandeur &
I'informatique traditionnelle. Par conséquent, des organisations de toutes
tailles peuvent accéder a des analyses d’apprentissage automatique

et & des informations sur les données. Les données et ressources infor-
matiques provenant de multiples contextes et emplacements géogra-
phiques peuvent étre regroupées dans des espaces virtuels centralisés et
accessibles, tels que des registres de données ouverts, mis d la disposi-
tion des équipes de recherche du monde entier a des fins d’étude.?
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ATTENUER LES RISQUES LIES AUX DONNEES DE SANTE

Chacun doit comprendre quil y aura toujours des risques. En tant que collectivité, nous devrions
ouvrir le débat sur les types de risques auxquels nous sommes préts a faire face. Il ne sagit pas
vraiment de choisir entre le cloud et le déploiement sur site. Le débat porte sur ce que nous, en

tant quécosysteme, acceptons comme principes directeurs de fiabilité en matiere de stockage,

de manipulation et danalyse des données.

Toute plate-forme qui contient des données comporte cer-

tains risques. Les individus souhaitent & juste titre veiller & ce que leurs
données de santé soient traitées avec prudence et avec une diligence
raisonnable, et ils citent régulierement les préoccupations relatives a la
vie privée et 4 la sécurité comme étant au coeur de leur prise de décision
concernant la numérisation des données de santé.’°"®-1” | es approches
prudentes en matiére de partage de données sont compréhensibles et
appropriées, indépendamment de 'emplacement du serveur de données,
que ce soit dans un cabinet médical, un hépital régional, un centre de
stockage dédié ou sur un serveur cloud. Bon nombre des préoccupations
entourant la technologie cloud s’appliquent en fait a toutes les plates-
formes de santé numériques et représentent des priorités auxquelles
tous les gestionnaires de données de santé numériques doivent répondre
(Encadré 2).2

La protection contre les risques est primordiale pour les four-
nisseurs de services cloud, et des mesures d’atténuation
peuvent étre intégrées dans l'architecture sous-jacente du

cloud computing. Des audits indépendants et des évaluations indé-
pendantes jouent également un réle crucial dans la démonstration de la
fiabilité des fournisseurs de services cloud ayant adopté des normes et
certifications appropriées de l'industrie. Tous les fournisseurs de services
cloud computing doivent maintenir des exigences cohérentes et élevées
en matiere de cybersécurité et appliquer des stratégies rigoureuses de
sécurité des données pour aider a atténuer les risques connus liés au
stockage et au partage des données.?3-?5 |Is devraient également col-
laborer étroitement avec les utilisateurs finaux (hdpitaux ou instituts de
recherche, par exemple), en leur fournissant les outils et le soutien né-
cessaires pour se tenir au courant des exigences en matiere de sécurité
et former leur personnel en matiere de cybersécurité. Cela permettra aux
utilisateurs de gérer de maniere appropriée les vulnérabilités, y compris
les erreurs humaines, dans leurs opérations.?®
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ENCADRE 2. Priorités pour le déploiement de la technologie cloud computing dans les établissements de santé® "%

PRIORITE Risque percu Comment le gérer efficacement

Tous les serveurs, qu'ils soient sur site ou dans
le cloud computing, sont exposés a des cy-
berattaques ciblées ou aléatoires. Des inves-

Cybersécurité, par tissements appropriés dans les pratiques de
n exemple acces non seécurité des données, la formation a la sécurité
autorisé aux données et larchitecture d'urgence sont nécessaires
de santé (piratage) pour minimiser ce risque. Les techniques de
chiffrement sont de plus en plus importantes
Sécurité des données pour masquer les données aux utilisateurs non
autorises

Les systemes peuvent utiliser différents ni-
veaux d'acces pour ajouter des couches de
. ) . protection supplémentaires qui fonctionnent
réseau approuves qui e .
spécifiguement pour des données plus sen-
trouvent un moyen de . e
sibles (telles que les données individuelles des
patients) afin que seuls les utilisateurs spécia-
. . lement autorisés puissent les consulter ouy
e privées sans raison . B . . -
Confidentialité leaale de le faire accéder. L'acces au systéme peut étre controlé
des données 9 par audit pour examiner les habitudes d'utilisa-
tion et signaler les acces non autorisés

Les utilisateurs du

consulter les données
de santé individuelles

Les utilisateurs peuvent choisir d'héberger des
Panne du serveur cloud données sur plusieurs serveurs redondants a

[ — | computing entrainant la des emplacements distincts pour servir de sau-
corruption ou la perte  vegarde, réduisant ainsi la probabilité que tout
Disponibilité de données probleme localisé du serveur
et fiabilité affecte l'utilisateur
. La technologie cloud computing permet de
Les données ne sont . . )
. " concevoir des systemes avec des normes regle-
pas toujours traitées

mentaires, de gouvernance et |égislatives inté-
grées, empéchant aux utilisateurs doutrepasser
les exigences définies par leur administrateur

conformément aux exi-
Respect de la gouvernance 9ences reglementaires
des données
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LE POINT DE VUE DU PATIENT

Dans un pays européen, Marie* a consulté son gynécologue
pour un examen de routine. Son médecin a remarqué une
petite grosseur sur son sein a I'échographie, mais ne I'a pas
considérée préoccupante. Le systeme de santé de ce pays
étant principalement basé sur papier, le médecin ne pouvait
pas comparer les résultats avec les résultats précédents a
moins que Marie puisse apporter un CD ou des impressions
physiques de scans précédents a son rendez-vous. Elle ne
disposait ni de I'un ni des autres, car elle avait récemment
déménageé d’un pays d’Amérique latine ou les pratiques de
tenue de dossiers étaient différentes. Elle a été invitée &
revenir pour son prochain contréle de routine dans un an ou
deux.

Alors que Marie rendait visite a sa famille, elle a décidé

de consulter son ancien gynécologue pour un deuxiéme
avis. Le systeme de santé de son pays d’origine utilise la
technologie cloud computing. Avec sa permission d’accéder
4 ses dossiers médicaux numeériques, le gynécologue a pu
comparer les résultats les plus récents avec les résultats

des examens précédents de la derniere décennie. Ces
comparaisons ont clairement montré que la grosseur avait
doublé de taille, ce qui a poussé a planifier une biopsie.
Marie a été diagnostiquée avec un cancer du sein d un stade
précoce et aregu un traitement immediat.

* Ce scénario est inspiré de I'expérience de la vie réelle ; le nom de la
patiente a été changé pour respecter son anonymat.
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MOTEUR DU

CHANGEMENT :
LA TECHNOLOGIE CLOUD
COMPUTING EN PRATIQUE

Bien que 'adoption de la technologie cloud dans le domaine de la santé en soit
a ses débuts par rapport a d’autres secteurs, le cloud computing a déja démontré
un énorme potentiel dans les systemes de santé, les établissements de recherche
et les pratiques de santé publique. Cette section présente une série d'études de cas

qui démontrent comment les caractéristiques de la technologie cloud computing lui per-
mettent de relever certains des principaux défis auxquels sont confrontés les secteurs des
soins de santé, de la santé publique et de la recherche (Figure 3).

FIGURE 3. Comment atteindre les objectifs du systeme de santé grace a la technologie cloud

@ Des soins plus efficaces et centrés sur la personne
OPPORTUNITES

Favariser l'engagement et fautogestion

Permettre une mise en commun sécurisée des données des patients pour développer des appraches persannalisées du
diagnostic et des soins

Permettre la connexion a distance des personnes avec leurs équipes soignantes, améliorant ainsi la continuité des soins

@ Une approche de la santé basée sur la population
OPPORTUNITES

Identifier les tendances et réduire les inégalités en matiere de santé

Adopter une approche proactive et préventive de la santé publique
Surveiller la santé de la population, identifier et analyser les tendances

@ Une recherche qui stimule I'innovation
OPPORTUNITES

Permettre le partage des données pour stimuler linnovation

Acceélérer le rythme de la recherche

Demacratiser la recherche, grace a des ressources mises a la disposition des équipes de
recherche du monde entier

Amélioration de la santé des individus

@ Des systemes de santé durables et résilients

OPPORTUNITES
Améliorer lefficacité et la continuité des sains
Fournir des données securisees en temps réel sur les patients a lensemble de [équipe soignante grace aux dossiers medicaux électroniques

Appliquez des analyses dapprentissage automatique et des informations sur les données pour soutenir les décisions cliniques et relever les
defis administratifs
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AMELIORER L’EQUITE EN MATIERE DE SANTE

Lorsqu'il sagit de sattaquer aux déterminants sociaux de la santé, nous avons tendance a
sous-utiliser la technologie. Cependant, sa pertinence ne cesse daugmenter dans la prévention
des maladies non transmissibles parce qu'elle [vous permet] de recueillir et de comprendre des
quantités importantes de données provenant de différentes sources pour déterminer quelles
interventions vous aideront a atteindre vos objectifs en matiere de santé de la population et a
améliorer I'equité en matiere de santé de la facon la plus efficiente et la plus efficace.

Améliorer I'équité en matiére de santé et lutter contre les inégalités

sont des objectifs essentiels pour tous les systemes de santé.
L’'impact disproportionné de la COVID-19 sur les personnes appartenant

a des groupes ethniques minoritaires ou défavorisés?® arenouvelé I'urgence
de comprendre et d'aborder les déterminants sociaux de la santé. La san-
té des individus est influencée par de nombreux aspects de leurs réalités
vécues, y compris leur quartier, leur revenu, leur éducation et leur origine
ethnique.?° Pour comprendre l'impact potentiel de ces différentes variables
sur la santé, il faut explorer les données pour trouver des liens possibles
(Etude de cas 1).

La technologie cloud permet I'analyse combinée de données indivi-
duelles et de données au niveau de la population afin d’identifier les

liens possibles entre les variables. Cela nécessite le traitement infor-
matique de vastes quantités de données - au-deld de la capacité d’'un seul
serveur ordinaire - et 'application d’analyses avancées pour déterminer les
tendances et la causalité. De telles analyses peuvent donner des résultats
qui aident & identifier les inégalités des issues entre les populations.®°3Cela
peut d son tour déterminer des interventions proactives pour y remédier,
comme la distribution plus efficace des ressources dans la population.

Etude de cas1.  Identifier les disparités dans la prise en charge du cancer en Europe?'-33

Il existe d'importantes inégalités dans la prise en charge du cancer en Europe, tant a l'intérieur des pays
gu’entre eux. L’'Organisation européenne du cancer (ECO - « European Cancer Organisation ») a mis

au point 'European Cancer Pulse comme un outil pour saisir et visualiser ces disparités et apporter un
soutien aux professionnels de santé et aux défenseurs des patients dans leurs efforts pour exiger des
améliorations dans la prise en charge du cancer et la recherche sur le cancer. L’outil a rassemblé et
analysé des données provenant de 34 pays dans dix domaines d’'intérét, y compris les différences dans
la charge de maladie, les dépenses de recherche, les programmes de détection précoce et la survie
des patients. Les données capturent des informations sur plus de 120 indicateurs d’inégalités au sein du
continent européen.

L’'agrégation et la présentation de telles données permettent aux professionnels de santé, aux chercheurs,
aux particuliers et aux associations de patients de repérer des lacunes spécifiques dans les modéles de
soins et de meilleures pratiques. Cela leur fournit également les éléments de preuve nécessaires pour
présenter des arguments convaincants en faveur d’un changement.
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ADOPTER UNE APPROCHE PROACTIVE DE LA SANTE PUBLIQUE

Depuis la pandémie, les individus commencent a comprendre peu a peu le mouvement des

données derriére les technologies numériques et la santé numérisée, et ses réelles implications
en termes de résultats en matiere de santé de la population, mais c'est encore trés nouveau pour
eux.

La possibilité de relier différents ensembles de données peut faci-

liter I'élaboration d’approches ciblées de santé publique.

La pandémie de COVID-19 a clairement montré que les responsables de
la santé publique doivent étre en mesure de naviguer dans de nombreux
ensembles de données substantiels afin de déterminer rapidement les
tendances en matiére de santé de la population et d’atténuer les risques
grace a la diffusion d’interventions a la cadence voulue.? Dans un cas, les
responsables de la santé publique ont utilisé la technologie cloud pour
créer un tableau de bord des données de santé publique en seulement
neuf jours.? Cependant, la gestion de la santé de la population dépasse
les interventions immeédiates ou urgentes. Les approches basées sur le
cloud computing peuvent également permettre de croiser en toute sé-
curité les données capturées a partir des smartphones et des appareils
portables des individus avec d’autres données de santé (Etude de cas 2).
Grdce aux analyses significatives de ces données, il est possible d'adap-
ter les approches préventives et de mettre en relation une personne avec
son équipe soignante en temps réel.?*

Promouvoir des modes de vie sains chez les jeunes

Etude de cas 2. . N .
grdace a la technologie mobile3*

L’inactivité physique est un facteur de risque majeur de maladies non transmissibles
au cours de la vie d’'une personne. Un mode de vie sédentaire et une mauvaise
alimentation peuvent mener a I'obésité et a d’autres risques graves pour la santé.
L’adolescence est un bon moment pour intervenir et introduire des habitudes
favorables a la santé, comme l'activité physique, une bonne nutrition et un sommeil
de qualité.

Dans une étude pilote, des chercheurs ont développé une application mobile dédiée
sur une plate-forme cloud qui se connecte aux données des équipements portables
utilisées par les participants. Ces données ont été analysées dans le cloud et
utilisées pour proposer des interventions personnalisées a chaque utilisateur.

Le systeme a également mis en relation les utilisateurs avec des experts qui
pouvaient fournir une assistance spécifique et répondre a leurs questions au fur

et d mesure que I'étude progressait. Les données de chaque personne pouvaient
étre transférées en toute sécurité du cloud vers leur dossier de santé national pour
soutenir la continuité des soins et un suivi plus approfondi des progrés réalisés aprés
la fin de I'étude.
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AMELIORER L’EFFICACITE DES SOINS

Bien plus d'applications du cloud computing sont en cours de développement dans le secteur de
la sante, allant au-dela du simple diagnostic. Les données complétes sur la santé d'un patient
peuvent étre directement converties en médecine de précision et en plans thérapeutiques
personnalisés. Nous en serons tres bientét la.

Compte tenu des pressions financieres qui pesent sur tous les
systémes de santé, remédier aux inefficacités liées a la fourni-
ture des soins constitue une occasion importante d’alléger les

contraintes budgétaires tout en améliorant la qualité des soins.
Les experts ont estimé que jusqu’d 20 % des soins de santé sont ineffi-
caces - c’est-a-dire gu’ils ne contribuent pas a de meilleurs résultats en
matiere de santé - et qu’une grande partie de cette inefficacité est liée

a un manque de coordination au sein des systémes de santé.?® Cela peut
étre évité facilement. Le passage des dossiers de santé papier a leur
version électronique est un facteur clé d’efficacité, notamment parce qu'il
offre la possibilité de combiner différents types de données provenant

de sources différentes en un seul dossier.® Il peut s’agir de données non
structurées (texte), étant donné que les outils d’apprentissage automa-
tique disponibles via la technologie cloud sont désormais capables de

lire les formulaires manuscrits.®® Des processus rationalisés et axés sur les
données peuvent faciliter le bon déroulement des opérations liées

a la fourniture des soins, et ainsi optimiser les résultats en matiere de
santé. De tels processus peuvent également éliminer les inefficacités pour
les professionnels de santé, les administrateurs et le personnel auxiliaire.
L'utilisation de l'intelligence artificielle basée sur le cloud computing pour
acceleérer les temps de traitement des diagnostics en est un exemple
(Etude de cas 3).

e oo eeE & Utiliser I'intelligence artificielle pour examiner les scans du
cerveau en quelques secondes!

Le temps est un élément essentiel lorsqu’il s’agit de faire face d un AVC. L’'une des étapes
diagnostiques clés pour confirmer un AVC est une tomodensitométrie (TDM), qui pourrait
demander plusieurs heures d’examen aux professionnels de santé, en risquant de retarder un
traitement salvateur et des interventions salvatrices. Une équipe de recherche a décidé de
former l'intelligence artificielle pour remédier a ce goulot d’étranglement dans le secteur des
soins. En collaboration avec des spécialistes de I'apprentissage automatique, I'équipe a créé un
algorithme capable de lire une tomodensitométrie en 30 secondes. Le systéme basé sur le cloud
computing a entrainé un gain de temps de plusieurs heures par analyse et ses lectures étaient
plus précises que celles des experts humains.

Ces technologies permettent des soins salvateurs plus rapides de Iésions cérébrales et laissent
aux cliniciens plus de temps a passer avec leurs patients. Elles peuvent également conférer aux
petits hopitaux les mémes pouvoirs de diagnostic que les centres spécialisés, vu que les seuls
outils nécessaires sont un scanner et une connexion au cloud computing.
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OFFRIR DES SOINS INTEGRES ET CENTRES SUR LA PERSONNE

Sivous étes d'accord pour dire que le patient est prioritaire, il vous suffit de privilégier un
systeme de soins de santé intégré et axe sur les donnees - les défis éventuels sont secondaires.
Cest la seule facon de créer de la valeur dans le secteur des soins de santé, en offrant de
meilleures expériences et de meilleurs résultats a moindre codt. Cela requiert confiance et
consentement, mais aussi un investissement dans les infrastructures.

Les systemes de santé s’efforcent depuis des années de fournir

des soins davantage axés sur la personne. Les consignes cliniques
pour presque toutes les affections préconisent une approche multidis-
ciplinaire des soins pour permettre la coordination entre les différents
fournisseurs impliqués dans les soins de chaque personne. La technologie
cloud computing peut permettre une manipulation et une analyse slres
des nombreuses données qu’une personne peut générer au cours de sa
vie, et rationaliser ainsi la communication entre les différents profession-
nels de santé. Cela est particulierement important pour les personnes
souffrant de plusieurs maladies chroniques qui, compte tenu de la nature
cloisonnée des soins spécialisés, doivent parfois suivre des parcours de
soins souvent paralléles (Etude de cas 4). Une telle situation peut étre
déroutante, prendre du temps et, si le traitement n'est pas coordonné
pour tenir compte de leurs besoins médicaux spécifiques, méme nocive.
La technologie cloud computing peut également faciliter 'organisation et
I'étude de dossiers médicaux électroniques, afin de fournir des informa-
tions aux cliniciens en temps réel.® Il s’agit d’'une étape clé vers le renfor-
cement de l'efficacité des soins, d la fois en réduisant le temps des pro-
fessionnels de santé qui n‘est pas dédié aux soins et en améliorant 'acces
fiable au dossier de santé complet d'une personne (Etude de cas 5).

Etudes de cas 4. Intégrer les soins aux patients souffrant de pathologies multiples37-4°

On estime que plus de 28 % des personnes de plus de 50 ans vivent avec plus d’'une maladie non
transmissible. Des chercheurs ont mis en place des études pilotes dans trois pays d’Europe pour
tester des technologies basées sur une infrastructure cloud pour la prise en charge conjointe
d’insuffisance cardiaque congestive, de diabéte, de dépression et d’insuffisance rénale. Les
outils ont engendré automatiquement le plan de soins de chaque patient en fonction des
meilleures pratiques cliniques, ainsi que leurs antécédents médicaux, leurs médicaments, leurs
objectifs de santé et d’autres données. Le patient et son équipe de soins pluridisciplinaires

ont ensuite revu et personnalisé le plan.

Les équipes soignantes ont rapidement pu voir les meilleures pratiques recommandées pour
chacune des multiples affections. Elles ont pu s’engager dans une conversation plus nuancée
centrée sur le plan de soins proposé pour le patient et toute personnalisation supplémentaire
nécessdire pour répondre a ses besoins et objectifs. Les participants a I'étude ont apprécié
le potentiel du systéme pour simplifier leur plan de soins, estimant que cela améliorait leur
compréhension et leur engagement.
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ol cle sen s Tirer des informations des données des patients via
une plate-forme de données compléte®

Un groupe de recherche d’un hépital en Belgique avait des volumes importants de données

de santé numérisées, mais sa capacité a tirer des informations était limitée car les données
étaient réparties dans différents serveurs et emplacements. Pour utiliser des outils analytiques
avanceés, le groupe a migré tous les dossiers médicaux électroniques des patients et les autres
données pertinentes vers une infrastructure cloud computing. L’équipe médicale a ensuite pu
concevoir une plate-forme de données dédiée avec une sécurité et des analyses complétes
répondant a ses besoins et objectifs spécifiques.

Interroger les bases de données est désormais beaucoup plus rapide, et les taches qui
prenaient autrefois 15 & 20 minutes a un clinicien sont accomplies en 15 a 20 secondes. La
capacité d’effectuer des analyses plus complexes des données & l'aide d’outils congus pour leur
systéme signifie que les administrateurs de soins de santé peuvent rapidement recueillir des
informations sur leurs patients, contribuant ainsi a gérer plus efficacement la fourniture de soins
pour chaque patient.

PERMETTRE LA MEDECINE DE PRECISION

Nous avons sequenceé plus de trois pétaoctets de données. Plus concrétement, si vous

vouliez télécharger une vidéo de trois pétaoctets, vous devriez patienter devant votre téléviseur
pendant 100 ans, jour et nuit. Hors du cloud computing, il 'y a aucun moyen de stocker autant de
données.

La médecine de précision a longtemps

été présentée comme 'avenir des soins,

mais de nombreux défis ont entravé sa 0
transition de la recherche théorique

a la pratique clinique. Les progrés de la
recherche, comme une meilleure compré-
hension du génome humain, ainsi qu'une
puissance accrue de calcul et des capaci-
tés accrues d’'analyse des données accrues,
contribuent & faire de cette transition une
réalité.* L'intégration de la médecine de
précision dans le pilier qu’est la pratique
clinique repose également sur des plates-
formes Tl sophistiquées alimentées par la
technologie cloud.*?

Celles-ci permettent de traiter les données génomiques a grande
échelle et rapidement, permettant ainsi d'identifier des traitements
adaptés au profil génomique de chaque patient (Etude de cas 6).

[ lIT I

e
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Permettre des traitements personnalisés pour
les patients atteints d’'un cancer du sang*®

En 2020, les cancers du sang ont touché plus de 250 000 personnes en Europe. Le Munich
Leukemia Laboratory (MLL) travaille sur le diagnostic et le traitement de deux types de
cancer du sang, la leucémie et le lymphome. Avant d’accéder aux outils analytiques avancés
disponibles avec la technologie cloud computing, le traitement des données du panel
moléculaire d’un patient prenait jusqu’a 10 heures. Désormais, cette tdche peut étre achevée
en 15 minutes, fournissant le diagnostic plus tét, de sorte que le traitement peut commencer
plus rapidement. L’environnement cloud computing du laboratoire permet également d MLL
de collaborer en toute sécurité sur ces énormes ensembles de données avec des groupes

de recherche du monde entier en ouvrant un « tunnel » autorisant 'accés a des tiers pour
sélectionner des données et des outils analytiques dans son cloud. Ce tunnel peut ensuite
étre fermé une fois I'analyse terminée. Outre le séquengage génétique, MLL travaille avec
des données d'imagerie dans un systeme hautement automatisé qui peut traiter 500 images
en seulement 20 secondes, par des outils d’intelligence artificielle. Le laboratoire explore
I'application de I'intelligence artificielle pour élaborer des recommandations de traitement
adaptées a chaque patient.

Etude de cas 6.

Depuis sa création en 2005, MLL fonctionne entierement numériquement, et veille a scanner
tous les documents physiques dés réception afin que chaque information relative a chaque
cas soit disponible d la demande. L’accréditation ISO 15189 pour toutes les étapes des
processus sur site et dans le cloud a pu répondre aux questions de confidentialité et de
sécurité posées par les cliniciens, les patients et les chercheurs externes.

PARTAGER DES DONNEES POUR STIMULER L'INNOVATION

Vu notre lenteur dans la numérisation des soins de santé et le partage transfrontalier des
données, de nombreuses informations urgentes et susceptibles de transformer nos systemes de
santé ne sont pas transmises, ou le sont beaucoup trop lentement. Lorsqu'il sagit d'innovation
dans le domaine de la santé, le fossé entre le monde de la médecine et celui de la science des
données est énorme.

Le partage de données est trés précieux
pour les chercheurs et peut étre facili-

té par la technologie cloud. Les données
correctement chiffrées qui sont stockées sur
une plate-forme virtuelle appropriée sont
faciles d anonymiser et d mettre a la dispo-
sition de plusieurs équipes de recherche pour
interrogation et utilisation & diverses fins.

La technologie cloud permet des connexions
entre les données, les outils analytiques,

les chercheurs et les participants d'études
pour rendre possible ce partage de données
(Etude de cas 7).
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Cela non seulement démocratise I'acces a la recherche mais également
multiplie les possibilités de découverte et d'innovation significatives.?®

Le partage des données peut également permettre de tirer parti des
ensembles de données existants, améliorant ainsi le retour sur investisse-
ment de la collecte de données. Findata est un tel exemple de réutilisa-
tion des données sur la santé et les services sociaux. De la méme maniere
que MLL ouvre des « tunnels » pour les chercheurs externes (Etude de
cas 6), le gouvernement finlandais accepte les demandes de chercheurs
désireux d’analyser les données sur son environnement opérationnel dé-
dié, Kapseli, & I'aide de logiciels statistiques et d’outils informatiques pour
soutenir larecherche.#344

Etudes de cas 7. Projet « 100 000 génomes » de Genomics England?s

Le matériel génétique de chaque personne constitue un grand ensemble de
données. Déméler et comprendre les informations qu’il contient, multipliées par
les millions de génomes séquencés, représente un défi de calcul et d’analyse de
trés grande envergure. Pourtant, ces volumes de données doivent étre analysés
a I'échelle de la population pour mieux comprendre les maladies rares. Pour
traiter et capturer ces informations, Genomics England s’est associé a plusieurs
organisations spécialisées et a chargé son fournisseur de services de cloud
computing de fournir I'infrastructure sous-jacente et les outils de plate-forme
nécessaires pour construire son environnement de recherche dédié.

Au total, 85 000 personnes ont été mobilisées pour le séquengage du génome
entier. Rien que sur les 4 000 premiers participants, le séquengage et 'analyse du
génome entier ont été en mesure de fournir a 25 % de nouveaux diagnostics basés
sur les résultats du projet. Les résultats du projet, qui continuent d’étre diffusés dans
le cadre de larecherche, permettront une analyse plus rapide et plus complexe de
'information génétique de toutes les personnes qui y ont participé. Cela permettra,
a son tour, de nouvelles percées et innovations dans le domaine de la science
biomédicale, en particulier dans le domaine des maladies rares.
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LE POINT DE VUE DU PATIENT

OBTENIR UN DIAGNOSTIC
POUR UNE FAMILLE
QUI ATTEND DES REPONSES
DEPUIS PRES DE DEUX DECENNIES

Annabel* est née en 2003. C’était un bébé qui semblait

en bonne santé, avant de montrer plusieurs retards de
développement et problémes de santé au cours de sa
premiere année de vie, pour aboutir & un diagnostic d’autisme
sévere et de difficultés d’apprentissage a I'édge de 20 mois.

Au cours des années qui ont suivi, Annabel a subi d’autres
examens, y compris un dépistage génétique, mais sa famille
n'a jamais regu de diagnostic clair et sa santé a continué a se
détériorer. A I'adge de 10 ans, elle souffrait de crises presque
constamment ; elle devait subir une gastrostomie et dépendait
d’un fauteuil roulant, avec une scoliose sévere.

Annabel ayant atteint 'adolescence, son pédiatre lui a suggéré
de rejoindre une nouvelle étude, le projet britannique « 100 000
génomes », qui menait des recherches sans précédent sur les
maladies rares. Quatre ans plus tard, la famille d’Annabel a
finalement regu une réponse : une mutation génétique unique.
En fait, Annabel est la seule personne connue au monde avec
cette mutation précise.

Recevoir un diagnostic clair a été un soulagement pour la
famille d’Annabel, qui sait maintenant que ses autres enfants
ne risquent pas de développer des symptomes similaires ou de
transmettre la mutation génétique a leurs propres enfants. Des
recherches sont en cours sur les thérapies ciblées qui peuvent
aider d’'autres enfants atteints de maladies similaires & I'avenir.

* Ce scénario est inspiré de I'expérience de la vie réelle ; le nom de la patiente
a été changé pour respecter son anonymat.
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FAVORISER
L'INTEGRATION
OPTIMALE DE LA
TECHNOLOGIE
CLOUD COMPUTING
DANS LES
SYSTEMES

DE SANTE

La technologie cloud a le potentiel de devenir un facteur clé
d’amélioration de la santé des individus et des populations, mais
des politiques obsolétes et des obstacles au niveau du systeme

persistent. Les complexités inhérentes aux systémes de santé freinent
souvent 'adoption d'approches axées sur les données en général et ex-
pliquent en partie pourquoi le secteur est & la traine par rapport

a d’autres dans le domaine du cloud computing.?® En outre, certaines
parties prenantes rencontrent des obstacles lors de I'acquisition*® - par
exemple, lorsqu’elles passent de 'acquisition de services informatiques
en tant que dépense d’'investissement & leur achat en tant que dépense
opérationnelle.’® Les colts initiaux de 'adoption et de la migration des
données peuvent également avoir un effet dissuasif.?’® L'obstacle le plus
répandu, cependant, est une compréhension limitée de la technologie
cloud computing et des risques et avantages connexes en matiere de
stockage et de traitement des données.
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NOTRE SANTE DANS LE CLOUD

CREER L'ACCEPTATION SOCIALE ET CULTURELLE

Toutes les actions réalisées en rapport avec les données devraient étre utiles au patient, au
service de santé, a la recherche et a l'industrie. Les individus et les institutions sont beaucoup
plus favorables a la collecte et au partage de données lorsqu'ils en voient l'intérét, tant
individuellement que collectivement.

La connaissance et la compréhension limitées de la technologie cloud
computing constituent 'un des premiers défis a relever pour renforcer

'acceptation. Larecherche suggére que les connaissances générales sur la
technologie cloud computing sont souvent limitées, parfois méme au sein des
services informatiques des hopitaux, et qu’il y a un manque d’« attractivité des
utilisateurs » pour la technologie cloud computing par les professionnels de santé
parce que les avantages potentiels peuvent ne pas étre compris ou visibles pour
eux.'°?2 Cela s’applique également aux patients, qui ignorent souvent les avan-
tages potentiels de la nouvelle technologie pour leur santé. Certains peuvent
trouver cette technologie intimidante, méme s’ils voient son potentiel, tandis que
d’autres peuvent ne pas la comprendre ou peuvent sentir qu’elle n'a pas été déve-
loppée en tenant compte de leurs intéréts.*’

La participation de la communauté des patients sera essentielle pour
améliorer la connaissance et la compréhension de la technologie cloud
computing et répondre aux préoccupations concernant la confidentia-

lité et la sécurité. Bon nombre des préoccupations concernant la technologie
cloud computing s’appliquent également a d’autres plates-formes numériques.
Travailler en étroite collaboration avec les organisations de patients lors du déve-
loppement et de l'intégration de technologies basées sur le cloud computing peut
aider @ mieux comprendre le cloud computing et ses applications potentielles,
avec une gestion sécurisée et responsable des données de santé. Le Health Data
Hub en France est un example de plateforme de données qui favorise la co-créa-
tion et 'utilisation transparente et sécurisée des données de santé.*® Un autre
exemple d'approche collaborative est DATA-CAN, le Health Data Research Hub
du Royaume-Uni focalisé sur le cancer. 324° Dans ces deux modeles, des représen-
tants de patients et du public peuvent étre membres, leur permettant de s’assu-
rer que le déploiement de la technologie cloud computing tient compte de leurs
besoins et priorités.32484°

Un changement de culture est également nécessaire au sein des éta-
blissements de santé afin de faciliter une adoption plus généralisée de
la technologie cloud computing. Les dirigeants des entreprises de soins de
santé doivent veiller & communiquer de maniére transparente sur les avantages
et lesrisques liés a l'utilisation de services informatiques hébergés en externe, et
a démontrer leur capacité a atténuer les risques.’® 6 23|ls doivent considérer et
présenter la migration vers la technologie cloud computing comme une trans-
formation de I'entreprise, et pas seulement comme un changement dans I'in-
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frastructure informatique. lls doivent également investir dans de nouvelles
compétences pour leurs spécialistes informatiques et leurs délégués a la
protection des données afin de s’assurer gu’ils sont pleinement capables
d’adopter et d'utiliser la technologie cloud computing, et d’optimiser

son intégration dans leurs méthodes de travail.™”

SURMONTER LES OBSTACLES TECHNIQUES

La réutilisation des données médicales conduit a accorder beaucoup plus dattention ala
qualité des données et a la facon dont elles sont stockeées. Il est ensuite possible de tirer les
connaissances requises des énormes volumes de données liées a la santé et aux résultats
de santé qui sont réellement disponibles. Les administrateurs hospitaliers se demandent :

« Comment pouvons-nous construire au mieux notre architecture de stockage ? » et

« Comment interpréter et comprendre efficacement toutes les données ? »

Les défis techniques qui ne sont pas spécifiques au cloud com-
puting mais plutot a l'utilisation des données de santé en gé-
néral doivent également étre abordés pour soutenir 'adoption

généralisée de la technologie. Des cadres de référence exhaustifs
sont essentiels afin de garantir la clarté des exigences pour le stockage
des données et centraliser la réglementation des données transférées
entre différentes juridictions. °4¢ En France, la Certification Hébergeur
des Données de Santé (HDS) joue ce réle.?°

Une question importante est également la propriété des données, qui
peut parfois étre vague. Les gestionnaires de données peuvent avoir du
mal & équilibrer les principes de données « FAIR » — qui stipulent que les
données de recherche doivent étre Faciles a trouver, Accessibles, Inte-
ropérables et Réutilisables - avec les exigences du reglement général sur
la protection des données (RGPD) qui impliquent le respect des normes
de gouvernance des données les plus élevées pour garantir la sécurité et
la confidentialité.’® Cette ambiguité doit étre résolue non seulement pour
mettre en place la technologie cloud computing, mais aussi pour établir
les meilleures pratiques pour tous ceux qui travaillent avec des données
de santé numérisées.

Assurer l'interopérabilité entre les ensembles de données est
une étape importante pour faciliter une adoption plus large du

cloud computing dans le secteur de la santé. L'absence de défini-
tions et de méthodologies harmonisées pour les données de santé signifie
que différents systemes de données ne peuvent pas « communiquer entre
eux ». Cela freine 'adoption de la technologie cloud computing comme
outil pour mieux comprendre et établir des liens entre les différents en-
sembles de données.’® || est donc urgent d’assurer une plus grande inte-
ropérabilité entre les ensembles de données dans le cloud computing ain-
si qu'entre les différents fournisseurs de services cloud computing.’© 274651
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OUVRIR LA VOIE
VERS L'AVENIR

+|D
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Jiespere que la technologie cloud computing sera utilisée pour simplifier la vie
quotidienne des patients, gagner leur acceptation et leur confiance, et faciliter

les soins. Et parfois, sans méme qu'ils s'en rendent compte de ce qui se passe ‘en
coulisses, ils pourraient sentir que cela devient plus facile de faire face a leurs défis
quotidiens en matiére de soins de santé.

Gozde Susuzlu Briggs, 'Data Saves Lives', European Patients’ Forum

Comme pour toute innovation, 'adoption de cette
nouvelle technologie nécessite une préparation du
systeme, tant sur le plan technique que par le biais
d’'un changement de culture.’® Les gouvernements
et les décideurs du systeme de santé ont un role
central & jouer pour promouvoir la préparation du
systeme en favorisant I'innovation. lls doivent veiller
a ce que les cadres stratégiques soient adaptés
pour refléter le rble croissant de la technologie
cloud computing dans les systéemes de santé et la
recherche. Des orientations harmonisées et des
cadres réglementaires harmonisés sont également
nécessaires pour protéger de maniére adéquate la
gouvernance des données, la confidentialité et la
sécurité, et pour refléter les priorités des citoyens
en matiere d'utilisation sécurisée de leurs données
de santé. L’'espace européen des données de
santé (« European Health Data Space »), qui est un
exemple puissant d’'un tel cadre global, peut servir
de point de départ utile pour promouvoir un partage
responsable des données et faciliter les systemes

de santé fondés sur les données dans toute I'Europe.



Ouvrir la voie vers lavenir

Compte tenu

de I'étendue des applications possibles de la
technologie cloud computing, la sécurisation de
son role approprié dans les systemes de santé ne
devrait pas étre une préoccupation uniguement
pour les services informatiques des hépitaux ou
les spécialistes de la donnée. La participation
consciencieuse des communautés de patients a
toute initiative liée aux données aide a les placer
au coeur de la prise de décisions concernant les
changements qui les touchent et ont un impact sur
leurs données de santé. lls devraient étre pleinement
informés des avantages, des opportunités, des
limites et des risques associés da la technologie
cloud computing et a ses applications, ce qui
les autorisera d jouer un role actif dans la prise
de décision concernant son adoption et son réle
dans le domaine de la santé et des soins de santé.
L’engagement des professionnels de santé en
premiere ligne des soins, ainsi que des gestionnaires
d’hépitaux et de toutes les parties prenantes
ceuvrant & 'amélioration de la santé, est également

: . : =
essentiel. Tous doivent s’efforcer de collaborer
pour assurer une voie d’adoption faisable, sire et
prometteuse qui puisse faire progresser les objectifs
sociétaux pour des soins de santé plus équitables et
efficaces pour tous.
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