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NASZE ZDROWIE W CHMURZE

STRESZCZENI

Systemy opieki zdrowotnej na catym swiecie zmaga-
ja sie z niespotykanymi wyzwaniami, ktérym sprosta- e

Bardziej skuteczna i skoncentrowana

na pacjencie opieka

nie wymaga podejscia zaréwno kompleksowego, jak

i opartego na danych. Technologia chmury (,chmu- Technologia chmury moze
ra”) jest kluczowym czynnikiem umozliwiajgcym pomoéc w uwzglednieniu
zastosowanie podejscia opartego na danych. Oferuje wszystkich informacji o danym
ona nie tylko znacznie wiekszqg pojemnos$é wirtualng pacjencie podczas podej-

niz systemy lokalne, ale takze pozwala na elastycz- mowania decyzji klinicznych,

poprawiajgc ciggtosc opie-
ki. Moze rowniez umozliwi¢ wdrozenie
sztucznej inteligencji (SI) oraz narzedzi do
uczenia maszynowego, ktore przyspieszq
proces diagnozy oraz poprawiq dostep
do leczenia.

ne podejscie do obliczen i przechowywania danych,
zwiekszajgc skalowalnosc i wydajnosc. Jest to o tyle
istotne, poniewaz zardwno swiadczenie opieki, jak

i prowadzenie badan zwigzanych ze zdrowiem, wy-
magajqg o wiele wiekszych ilosci danych i wspdtpracy
niz kiedykolwiek wczesniej, podczas gdy procesy
gromadzenia, tgczenia, przechowywania, analizy

i wymiany tych danych wymagajg mocy obliczenio-
wej i szybkosci, ktére znacznie przekraczajg mozli-
wosci zwyktych systemow lokalnych.

Oparty na technologii chmury system
sztucznej inteligencji przeszkolony do
odczytywania obrazéw mézgu interpre-
tuje skany uzyskane z tomografii kompu-
terowej (TK) oséb z podejrzeniem udaru

(¢6) Jesli zgadzasz sig, ze pacjent jest najwazniejszy, musisz moézgu w ciqgu zaledwie paru sekund,
~ uznaé za priorytet zintegrowana, oparta na danych opie- zamiast godzin idoitegozwiekszq clo=
ke zdrowotna. Wymaga ona nie tylko zaufania i wyraze- ktadnosciq, Of?fulqc ) Ayl e S.Zybszy
nia zgody, ale takze inwestycji w infrastrukture. e

Prof. Pascal Verdonck, Uniwersytet Gandawski, o Podejscie do zdrowia oparte
Belgian & European Association of Hospital Managers na pacjentach

Technologia chmury jest juz obecna w naszym zyciu, Technologia chmury
gdy korzystamy z poczty e-mail, mediow spotecz- D moze wspiera¢ zastoso-
nosciowych lub bankowosci internetowej; jednak, wanie zaawansowanej
jesli chodzi o opieke zdrowotnq, wiekszo$¢ ludzi analityki do gromadze-

niewiele wie o jej roli. W rzeczywistosci technologia %, nio'donyc.h i/ C,elt{ usta-
chmury wykazata juz ogromny potencjat w opiece = lenia powiqzan miedzy

. . . . L ich cechami. Powigzania
zdrowotnej, przektadajgc sie na wymierne korzysci

dla zdrowia pojedynczych osdb i catych populacji te bomagayq zwigkszac rowny dostep do
. . L opieki zdrowotnej i szybkie przeprowa-
w kilku waznych dziedzinach:

dzanieinterwencji.

e bordzi(?j Skl.JteCZ.nG i skoncentrowana Urzednicy ds. zdrowia publicznego korzy-
na pacjencie opieka stali z technologii chmury do poruszania
© podejscie do zdrowia oparte na pacjentach sie po licznych istotnych zbiorach danych

podczas pandemii COVID-19, w jednym

przypadku tworzgc pulpit nawigacyjny

e zrownowazone i trwate systemy opieki po danych z zakresu zdrowia publicznego
zdrowotnej w zaledwie dziewieé dni.2

e badania, ktére napedzajq innowacje



©) Tak naprawdg nie chodzi o decydowanie, czy jest to

chmura, czy rozwigzanie lokalne. Debata dotyczy tego, co
my, jako ekosystem, jeste$my w stanie uznac za wiodace
zasady dotyczace wiarygodnosci w kwestii przechowywa-

nia, przetwarzania i analizy danych.

Prof. Liesbet M. Peeters, Uniwersytet w Hasselt, MS Data Alliance

© Badania, ktore napedzaja innowacje

Technologia chmury oferuje
o wiele wieksze mozliwosci
przetwarzania danych niz
konwencjonalne metody. W
rezultacie nastepuje demo-
kratyzacja badan, poniewaz
organizacje kazdej wielkosci
mogg uzyskac¢ dostep do analityki opartej na
uczeniu maszynowym i wnioskach z danych.

Dane zawarte w genomie kazdej osoby sqg
odpowiednikiem ponad 100 000 zdje¢.3
Przed wprowadzeniem technologii chmury,
przetwarzanie danych z panelu molekular-
nego jednej osoby zajmowato laboratorium
nawet do 10 godzin. Teraz mozna je ukonczyé¢
w zaledwie 15 minut.4®

o Zréwnowazone i trwate systemy opieki
zdrowotnej

Korzystanie z technologii
chmurowych moze pomoc
w zwiekszeniu efektywnosci
i sprawnosci prowadzonych
operaciji. Dzieki optymali-
ZACji Czasu pracy pracow-
nikéw stuzby zdrowia, majg
oni wiecej czasu na kontakt
Z pacjentem.

AN
Zapytania wysytane v
do bazy danych szpi-
tala, ktory w petni przeszedt na system
przechowywania dokumentacji medycznej
w chmurze, wykonywane sq teraz znacznie
szybciej, a zadania, ktdre kiedys$ zajmowaty
lekarzowi 15-20 minut, zajmujq teraz 15-20
sekund.®

’ 4

Streszczenie

Pomimo tego potencjatu, wdrazanie technologii
chmury w stuzbie zdrowia jest nadal na wczesnym
etapie w porownaniu z innymi sektorami i nadal
istnieje wiele barier utrudniajgcych optymalizacje
jej wykorzystania. Brak ogdlnej wiedzy i zrozu-
mienia technologii chmury, a takze postrzegane
zagrozenia zwiqzane z prywatnosciq i bezpie-
czenstwem, sq waznymi poczatkowymi barierami,
ktéryminalezy sie zajgc.

Zapewnienie bezpieczenstwa i prywatnosci
danych obywateli podczas przejscia organiza-
cji na korzystanie z technologii chmury wymaga
podejscia opartego na wspdtpracy i wspolnej
odpowiedzialnosci. Dostawcy ustug opartych

na chmurze muszg stale koncentrowad sie na
zapewnieniu skutecznych srodkéw ograniczajg-
cych ryzyko, wbudowanych w strukture chmury.
Niezalezne audyty i oceny odgrywajg kluczowqg
role w wykazaniu, ze kierujq sie oni standardami
branzowymi i posiadajg odpowiednie certyfika-
ty. Organizacje zajmujgce sie ochrong zdrowia
muszqg zapewni¢ swoim pracownikom szkolenia

i wdrozy¢ odpowiednie srodki ochrony danych.
Decydenci muszg wdrozy¢ spdjne wytyczne, ramy
regulacyjne oraz mechanizmy, ktorych celem be-
dzie zapewnienie jednolitego podejscia w catym
ekosystemie opieki zdrowotnej.

“ Oczywiscie sq to plany na przyszto$c, jednak podej-
mowane sg juz dziatania w tym kierunku. Rzecznicy
pacjentow musza by¢ $wiadomi [chmury], aby mac
informowac swoje spotecznosci i angazowac sig
w dyskusje na temat jej wykorzystania.

Gozde Susuzlu Briggs, ,Data Saves Lives”,

Europejskie Forum Pacjentéw

Technologia chmury ma potencjat umozliwiajg-
cy transformacje catej stuzby zdrowia i systemu
opieki zdrowotnej. Biorgc pod uwage szeroki
zakres jej zastosowan, zrozumienie technologii
chmury nie powinno by¢ istotne wytgcznie dla
dziatow IT. Wszyscy interesariusze powinni by¢
zaangazowani w optymalizacje roli chmury, z ko-
rzyscig dla zdrowia zarowno jednostki, jak i catej
populaciji, nie zapominajgc przy tym o potrzebach
0s6b korzystajgcych z opieki.



NASZE ZDROWIE W CHMURZE

PRZEWIDYWANIE
PRZYSZ£0SCI
SYSTEMOW OPIEK]
ZDROWOTNEJ

Systemy opieki zdrowotnej na catym swiecie zmagajqg sie z niespo-
tykanymi wyzwaniami. Nalezg do nich niedobory w zakresie zasobow
ludzkich, ograniczenia finansowe, starzejgce sie spoteczenstwa, nie-
raz cierpigce na wiele chordb niezakaznych (ang. non-communicable
diseases, NCD) oraz rosngce nierownosci spoteczne, ktére sg powodem
zréznicowania poziomu ryzyka oraz dostepu do swiadczen.” W obliczu
takiej presji liderzy opieki zdrowotnej zastanawiajqg sie, jak opracowacd
bardziej wytrzymate, zrbwnowazone i skuteczne systemy ochrony zdro-
wia, jednoczesnie zapewniajgc wysokiej jakosci, ogdlnodostepng opie-
ke skoncentrowang na pacjencie.

.

Poprawa zdrowia zaréwno pojedynczych osdb, jak

i catych populacji, wymaga kompleksowego po-
dejscia opartego na danych. Konieczne jest pro-
wadzenie wielotorowych dziatan majgcych na celu
optymalizacje zdrowia publicznego, wzmocnienie
systemow opieki zdrowotnej, zapewnienie pacjentom
indywidualnej opieki dostosowanej do ich potrzeb
oraz wspieranie innowacji poprzez badania (rysunek
1. Osiagniecie tych priorytetéw wymaga siegniecia
do wielu réznych zréodet informacji na temat dane;j
osoby, aby zrozumie¢ specyficzne dla niej ryzyko

i potrzeby zdrowotne oraz dobra¢ odpowiednie dla
niej rozwigzania (rysunek 2). Przyjecie takiego kom-
pleksowego, opartego na danych podejscia ode-
grato kluczowq role w tagodzeniu skutkdw pandemii
COVID-19.8°Nalezy zastosowac¢ analogiczne metody
w celu wspierania kazdego aspektu poprawy zdrowia
jednostek i populacii.



Przewidywanie przysztosci systemow opieki zdrowotnej

RYSUNEK 1. OgdInosystemowe spojrzenie na priorytety w zakresie poprawy zdrowia jednostek

y) Bardziej skuteczna i skoncentrowana na pacjencie opieka

PRIORYTETY
Poprawa personalizacji opieki, z uwzglednieniem leczenia dostosowanego do danych genetycznych, biologicznych i socjodemagraficz-
nych kazdego pacjenta
Lepsza koardynacja opieki oraz zmniejszenie fragmentacji, w celu zapewnienia, ze dane podazaja za pacjentem
Zapewnienie, ze plany opieki uwzgledniaja spoteczne uwarunkowania zdrowotne, aby zoptymalizowa¢ szanse na uzyskanie pozytywnych
doswiadczen i wynikow

3) Podejscie do zdrowia oparte na pacjentach
PRIORYTETY

Lepsze zrozumienie trendow epidemiologicznych w celu utatwienia dziatan zapobiegawczych
i umozliwienia szybkiej reakcji na pojawiajace sie zagrozenia

Okreslenie powigzan miedzy danymi zdrowotnymi i socjodemograficznymi w celu identyfikacji
zagrozanych populaciji i zmniejszenia istniejacych nieréwnosci

3) Badania, ktére napedzaja innowacje

Poprawa zdrowia osob fizycznych

PRIORYTETY

Przyspieszenie tempa nowych odkry¢

Petne wykarzystanie rozwijajacych sie mozliwosci analizy danych i mocy obliczeniowych
Usprawnienie wymiany danych migdzy réznymi zespotami badawczymi w celu dzielenia
sie wiedza w czasie rzeczywistym

%) Zréwnowazone i trwate systemy opieki zdrowotne]
PRIORYTETY

Optymalizacja wykorzystania dostepnych zasobow ludzkich, technicznych i fizycznych, zwiekszenie skutecznosci
Poprawa koordynacji i wymiany danych we wszystkich srodowiskach opieki, jak rowniez poprawa jakosci

i adekwatnosci opieki

Imniejszenie roznic w dostepie, jakosci i wynikach opieki

Twarzenie opartych na danych, uczacych sie systemdw opieki zdrowotnej, skancentrowanych na ciagtym doskonaleniu

Technologia chmury jest kluczowym czynnikiem umozliwiajgcym realiza-

cje opartej na danych wizji poprawy zdrowia i systemow opieki zdrowotne;.
Pojawienie sie technologii chmury umozliwito gromadzenie, przechowywanie
i taczenie niezliczonych rodzajéw danych i informacji pochodzgcych z wielu
lokalizacji, dajac wszystkim uzytkownikom dostep do wspdtdzielonej prze-
strzeni wirtualnej. Zastosowania tej technologii, ktore teoretycznie sq nie-
ograniczone, mogqg wspierac swiadczenie wysokiej jakosci opieki, ktora jest
bardziej spersonalizowana i skuteczna,’™® w rezultacie czynigc systemy opieki
zdrowotnej bardziej zréwnowazonymi poprzez zmniejszenie marnotrawstwa
zasobow i nieefektywnosci. Chmura moze réwniez umozliwi¢ systemom opie-
ki zdrowotnej lepszq integracje z przysztymi innowacjami. Jesli zostanie od-
powiednio opracowana, moze stac sie niezbednym narzedziem do optymali-
zacji systemow opieki zdrowotnej oraz badawczych.
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RYSUNEK 2. Bogactwo danych dotyczacych zdrowia danej osoby”

=
Elektroniczna dokumentacja Dane laboratoryjne, biomarkery
medyczna i zdrowotna lub dane genetyczne

Dane dotyczace Dane szpitala
$miertelnosci
, ﬂ
4 =
Dane dotyczace - Dane apteki
roszczen
= ¢

’
spotecznosciowych O

Dane Urzadzenia
konsumentow do noszenia

Dane dotyczace
choroby
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Przewidywanie przysztosci systemow opieki
zdrowotnej

Jednak wykorzystanie technologii chmury w ochronie zdrowia pozosta-

je w tyle w poréwnaniu do innych sektoréw, a przed decydentami, ktorzy
chcq przyjac¢ podejscie oparte na chmurze, wcigz stoi wiele wyzwan. Wie-
le organizaciji i krajow, a takze Unia Europejska, opracowato polityki, ktére
priorytetowo traktujg zamowienia i korzystanie z zasobow IT za posrednic-
twem chmury.’”™ Jednak wdrazanie takich polityk na wielu poziomach sys-
temu opieki zdrowotnej nie jest zadaniem jednorazowym.® Wymagane jest
odpowiednie przygotowanie, a takze czas, zarzgdzanie zmianami i szkole-
nia, aby utatwic przejscie na nowy model dziatania.

Ograniczone zrozumienie technologii chmury stanowi rowniez bariere dla
jej szerszego zastosowania w sektorze opieki zdrowotnej. Badania suge-
ruja, ze niektorzy interesariusze majq szczegodlne obawy dotyczqgce stoso-
wania technologii chmury w opiece zdrowotnej, zwtaszcza w odniesieniu
do prywatnosci, cyberbezpieczenstwa i zarzgdzania.®"®-® Rozwigzanie
tych problemdéw ma ogromne znaczenie: potrzebne jest podejscie oparte na
wspotpracy, wspierajgce wspolng odpowiedzialno$é miedzy dostawcami
ustug w chmurze, organizacjami korzystajgcymi z tych ustug oraz decyden-
tami, aby zapewnié, ze technologie oparte na chmurze bedq zawsze stoso-
wane w najlepszym interesie ludzi i populacji, ktérym majqg stuzyc.

wartosc dla pacjenta, rozwiazania i ryzyko. Oczywiscie sg to plany na przysztoSc, jednak
podejmowane sg juz dziatania w tym kierunku. Pacjenci muszg by¢ zaangazowani nie dlatego,
ze posiadaja wiekszg wiedze, ale dlateqo, ze ich wiedza obejmuje inne zagadnienia. Przezyte
doswiadczenia sg niezwykle cennym elementem podejs$cia opartego na wspotpracy miedzy
wieloma interesariuszami.

@ Przejrzystos¢ we wdrazaniu chmury jest niezwykle istotna. Wazne jest, aby wyjasnic zalety,

Niniejszy raport ma na celu objasnienie idei technologii chmury w kontekscie
stuzby zdrowia i wykazanie jej potencjalnej roli jako kluczowego czynnika

w naszych systemach opieki zdrowotnej. Przedstawiono w nim w przystep-
ny sposob opis tego, czym jest technologia chmury, przytaczajgc konkret-

ne przyktady zastosowan, w ktérych zostata ona juz skutecznie wdrozona.
Raport ten analizuje takze, w jaki sposdb rozwigzano lub mozna rozwigzac
krytyczne kwestie, takie jak zarzgdzanie, cyberbezpieczenstwo i prywatnosc.
Wreszcie, rozwaza on, w jaki sposéb decydenci w catej Europie mogq zaan-
gazowac wszystkie zainteresowane strony i wspiera¢ optymalne przyjecie
technologii chmury w celu poprawy zdrowia populacji.
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ZROZUMIENIE
TECHNOLOGII CHMURY

CZYM JEST TECHNOLOGIA CHMURY?

Technologia chmury to w istocie infrastruktura IT dostarczana w formie

skalowalnej, mierzalnej ustugi, w przypadku ktorej to dostawca ustug

w chmurze zarzqdza podstawowq infrastrukturg sieciowaq.

Pomocne terminy

Technologia chmury oferuje sposdb na wykorzystanie
ogromnej ilosci danych i mozliwosci analitycznych dostep-
nych w obszarze opieki zdrowotnej. Prawdopodobnie naj-
bardziej znanym atrybutem technologii chmury jest to, ze
oferuje ona znacznie wieksze ilosci wirtualnej pojemnosci
niz systemy lokalne. Jest to o tyle istotne, poniewaz zaréw-
no $wiadczenie opieki, jok i prowadzenie badan zwigza-
nych ze zdrowiem, wymagajq o wiele wiekszych ilosci da-
nych i wspotpracy niz kiedykolwiek wczesniej, podczas gdy
procesy gromadzenia, tgczenia, przechowywania, analizy

i wymiany tych danych wymagajg mocy obliczeniowej, cy-
berbezpieczenstwa i szybkosci, ktore znacznie przekraczajg
mozliwosci zwyktych systemodw lokalnych.®® 20 Przyktadowo:
ilos¢ danych zawartych w genomie jednej osoby odpowiada
ponad 100 000 zdjec.?

Technologia chmury pozwala na elastyczne podejscie do
ustug IT i przetwarzania danych, oferujgc wiekszq skutecz-
nosc i zrownowazony rozwoj. Chmura to mierzalna ustuga,
ktéra umozliwia korzystanie z ustug IT i obliczen na pod-
stawie pomiaréw, zamiast koniecznosci ptatnosci z géry

za zachowanie statej tgcznosci, oprogramowanie, sprzet

i powigzane koszty serwerdw lokalnych, takie jak energia

i chtodzenie (ramka 7). Dostawca ustug w chmurze (ang. clo-
ud service provider, CSP) ponosi odpowiedzialnos¢ za rzetel-
ne przechowywanie danych i zachowanie tgcznosci (takie jak
utrzymanie serwerow i aktualizacje oprogramowania bazo-
wego)? oraz za wdrozenie odpowiednich srodkéw w zakresie
cyberbezpieczenstwa na poziomie infrastruktury.



RAMKA 1. Gtowne cechy charakterystyczne technologii chmury®™?

CECHA CHARAKTERYSTYCZNA Dlaczego ma to znaczenie

\

Ustuga mierzalna (,ptatnosé
na podstawie wykorzystania”)

~~

Samoobstuga na zadanie

7

Szybka skalowalnos¢
(,elastycznosé”)

Szeroki dostep do sieci
7
N

taczenie zasobow

Mierzone jest wykorzystanie
ustug obliczeniowych

Konsument automatycznie
uzyskuje mozliwosci
obliczeniowe zgodnie

z potrzebami, bez potrzeby
znaczacej interakcji

z cztowiekiem

Mozliwosci obliczeniowe mogg
by¢ skalowane w dowolny
sposob, czesto automatycznie

Mozliwosci technologii chmury
sg dostepne przez sie¢ oraz
Z poziomu réznych urzadzen

Zasoby dostawcy moga
stuzyc¢ wielu konsumentom
jednoczesnie, niezaleznie od
ich lokalizacji

Zrozumienie technologii chmury

Wydatki w przeliczeniu
na jednostke pozwalajg
zaoszczedzi¢ na kosztach
zasobow IT, ktore nie sg
wykorzystywane (np. ze
wzgledu na sezonowe wahania
popytu)

Administrator moze zmienic
swojg subskrypcje wzgledem
oferty CSP na dedykowanej
konsoli(np. dodajgc narzedzia
Lwirtualnego sprzetu”dla
zaawansowanej analizy)

Technologie chmury reaguja
na zmiany w zapotrzebowaniu
klientéw. Oszczednosci
kosztow mozna osiggngc¢
podczas zamykania projektu,
a opoznienia sg eliminowane
podczas skalowania nowej
inicjatywy

Cate zespoty i organizacje
projektowe, niezaleznie
od ich fizycznej lokalizacji,
moga uzyskac¢ dostep do tych
samych zestawow danych,
narzedzi analitycznych
i oprogramowania

Duze zespoty i organizacje
moga uzyskac dostep do ustug
IT wtym samym czasie, bez
doswiadczania ograniczen
w przepustowosci



NASZE ZDROWIE W CHMURZE

W rezultacie szpitale i organizacje badawcze przechodzgce na ustugi oparte na
chmurze mogq z czasem obnizy¢ koszty, dzieki elastycznym wydatkom opera-
cyjnym, ktore mozna odpowiednio dostosowacd, aby zaspokoic ich potrzeby.?
Uzytkownicy mogaq rowniez wybrac¢ stopien, w jakim zaimplementujg swoje
praktykiIT w srodowisku chmury w poréwnaniu ze srodowiskami lokalnymi,
umozliwiajgc podejscie hybrydowe. CSP z wieloma farmami serweréw mogqg
réowniez oferowac wybor lokalizacji geograficznej przechowywania i przetwa-
rzania danych, co moze by¢ pomocne w zapewnieniu zgodnosci z obowiqzujg-
cymi przepisami lub odzyskiwania danych po awarii.

KORZYSCI DLA SYSTEMOW OPIEKI ZDROWOTNEJ,
OPIEKI NAD PACJENTEM | BADAN NAUKOWYCH

Moc obliczeniowa technologii chmury i zdolno$¢ do gromadzenia i taczenia
danych przektadajqg sie na znaczqce korzysci dla systemoéw opieki zdrowot -
nej i osob fizycznych. Technologia chmury jest juz obecna w naszym zyciu, gdy
korzystamy z poczty e-mail, medidéw spotecznosciowych, ustug przesytania
strumieniowego lub bankowosci internetowej. Jednak, jesli chodzi o opieke
zdrowotng, wiekszos¢ ludzi niewiele wie o jej roli lub potencjalnej wartosci.
Korzystajgc z chmury, systemy opieki zdrowotnej mogqg wykorzystywac dane
z wielu srodowisk, przy jednoczesnym ograniczeniu ryzyka powielania tych
danych i utraty skutecznosci. Moze ona wspierac koordynacje opieki, umozli-
wiajgc korzystanie z elektronicznej dokumentacji medycznej oraz interakcji w
czasie rzeczywistym miedzy pracownikami stuzby zdrowia, co oznacza lepszq
ciggtosc opieki dla poszczegodlnych pacjentdw. Moze réwniez zapewniac do-
step do aktualnych danych o pacjencie catemu (autoryzowanemu) zespotowi
opieki zdrowotnej, umozliwiajgc lekarzom zdalne monitorowanie pacjentéw
oraz dajgc samym pacjentom mozliwosé uzyskania szczegdtowych informacji
0 swoim stanie zdrowia i przyjecia proaktywnej roli w poszukiwaniu istotnych
odpowiedzi od zespotdw opieki w czasie rzeczywistym.

Technologia chmury zwieksza rowniez w znaczgcym stopniu szybkosé prze-
prowadzanych badan i demokratyzuje je. Moze ona zaoferowac o wiele wiek -
sze mozliwosci przetwarzania danych niz konwencjonalne metody. W rezulta-
cie wszelkiego rodzaju organizacje mogqg uzyskac dostep do analityki opartej

o uczenie maszynowe oraz wglgd w dane. Dane i zasoby obliczeniowe z wielu
srodowisk i lokalizacji geograficznych mogqg by¢ gromadzone i tgczone w scen-
tralizowanych, dostepnych przestrzeniach wirtualnych, takich jak otwarte
rejestry danych, udostepniane zespotom badawczym na catym swiecie w celu
prowadzenia badan.®
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Zrozumienie technologii chmury

OGRANICZANIE RYZYKA PRZY UZYCIU DANYCH DOTYCZACYCH ZDROWIA

przeprowadzi¢ debate na temat teqo, z jakimi rodzajami ryzyka jesteSmy gotowi sobie poradzic.
Tak naprawde nie chodzi o decydowanie, czy jest to chmura, czy rozwiazanie lokalne. Debata
dotyczy tego, co my, jako ekosystem, jesteSmy w stanie uznac za wiodace zasady dotyczace
wiarygodnosci w kwestii przechowywania, przetwarzania i analizy danych.

@ Ludzie powinni zrozumiec, ze zawsze bedzie istniato ryzyko. Jako spotecznoSc powinnismy

Kazda platforma gromadzgcadane niesie ze sobqg okreslone ryzyka. Lu-
dzie stusznie chcg mie¢ pewnosc, ze dane dotyczgce ich zdrowia sq prze-
twarzane z nalezytqg ostroznosciq i starannoscia, w zwigzku z czym obawy
dotyczqgce prywatnoscii bezpieczenstwa sqg regularnie przytaczane jako
kluczowe aspekty przy podejmowaniu decyzji dotyczqgcych cyfryzacji da-
nych zdrowotnych.©5-17 Podej$cie do udostepniania danych zaktadajgce
unikanie ryzyka jest zaréwno zrozumiate, jak i wtasciwe, niezaleznie od
lokalizacji serwera danych, ktéry moze znajdowac sie w gabinecie lekar-
skim, szpitalu regionalnym, dedykowanym magazynie danych lub na ser-
werze w chmurze. Wiele obaw zwigzanych z technologig chmury dotyczy
w rzeczywistosci wszystkich cyfrowych platform stuzby zdrowia i stanowi
priorytet dla wszystkich podmiotdéw zajmujgcych sie cyfrowym przetwa-
rzaniem danych dotyczqgcych zdrowia (ramka 2).22

Ochrona przed ryzykiem jest dla dostawcow ustug w chmurze najwaz-
niejsza, a srodki ograniczajgce ryzyko mogqg zosta¢ zaimplementowane
bezposrednio w podstawowej architekturze chmury. Niezalezne audy-
ty i oceny odgrywajqg réowniez kluczowq role w wykazaniu wiarygodnosci
dostawcow ustug w chmurze, ktorzy przyjeli obowigzujgce standardy
branzowe oraz posiadajq odpowiednie certyfikaty. Wszyscy dostawcy
ustug w chmurze muszq spetniac spodjne i wysokie wymagania w zakre -
sie cyberbezpieczenstwa oraz przestrzegac rygorystycznych strategii
bezpieczenstwa danych, aby pomdc ograniczy¢ znane ryzyka zwigzane
z przechowywaniem i udostepnianiem danych.?3-2% Powinni rdwniez scisle
wspotpracowacd z uzytkownikami koncowymi (np. szpitalami lub insty -
tutami badawczymi), zapewniajgc im narzedzia i wsparcie, aby by¢ na
biezgco z wymogami bezpieczenstwa i gromadzi¢ niezbedng wiedze na
temat cyberbezpieczenstwa wsrdd swoich pracownikow. Umozliwi to
uzytkownikom odpowiednie zarzqgdzanie stabymi punktami, w tym bteda-
mi ludzkimi, w ich operacjach.?¢
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RAMKA 2. Priorytety w zakresie wdrazania technologii chmury w placéwkach opieki zdrowotnej® "%

PRIORYTET Postrzegane ryzyko Jak skutecznie nim zarzadzaé

Bezpieczenstwo danych

£)

Prywatnos¢ danych

Dostepnosc
i niezawodnos¢

{oF

Przestrzeganie zasad
zarzadzania danymi

Cyberbezpieczen-
stwo, np. dostep do
danych dotyczacych
zdrowia przez 0so-
by nieupowaznione
(wtamanie do sieci)

Zatwierdzeni uzytkow-
nicy sieci znajdujacy
sposo6b na przegladanie
prywatnych danych do-
tyczacych zdrowia bez
prawnie uzasadnionego
powodu

Awaria serwera
w chmurze prowadza-
ca do uszkodzenia lub
utraty danych

Dane nie zawsze sg
przetwarzane zgodnie
Z wymogami prawnymi

Wszystkie serwery - zaréwno lokalne, jak
i oparte na chmurze - sg narazone na ukierun-
kowane lub masowe cyberataki. Aby zminima-
lizowac to ryzyko, konieczne sg odpowiednie
inwestycje w praktyki bezpieczenstwa danych,
szkolenia w zakresie bezpieczenstwa i archi-
tekture awaryjng. Techniki szyfrowania majg
coraz wieksze znaczenie w maskowaniu da-
nych przed nieautoryzowanymi uzytkownikami

Systemy moga wykorzystywac rézne poziomy
praw dostepu, aby doda¢ dodatkowe warstwy
ochrony, ktore dziatajg szczegolnie w przy-
padku bardziej wrazliwych danych (takich jak
dane poszczegdélnych pacjentow), tak aby tylko
specjalnie upowaznieni uzytkownicy mogli je
przegladac lub uzyskiwac do nich dostep. Do-
step do systemu moze by¢ audytowany w celu
zbadania wzorcow uzytkowania i oznaczania
nieautoryzowanego dostepu

Uzytkownicy mogg zdecydowac sie na hosto-

wanie danych na wielu redundantnych ser-

werach w oddzielnych lokalizacjach, ktére

funkcjonowatyby jako kopie zapasowe, zmniegj-

szajac prawdopodobienstwo, ze jakikolwiek

problem z lokalnym serwerem wptynie na kon-
sumenta

Technologia chmurowa umozliwia tworzenie

systemow, w ktorych standardy regulacyjne,

nadzorcze i legislacyjne sg domyslnie zinte-

growanie z systemem, a uzytkownicy nie maja

mozliwosci obejscia wymagan ustalonych
przed administratora.
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PERSPEKTYWA PACJENTA

W jednym z krajéw europejskich Marie* skonsultowata

sie ze swoim ginekologiem w celu przeprowadzenia
rutynowego badania. Jej lekarz zauwazyt niewielki guzek
na piersi podczas badania USG, ale nie uznat go za powdd
do niepokoju. System opieki zdrowotnej w tym kraju opiera
sie gtéwnie na dokumentach papierowych, wiec lekarz nie
maogt porownac wynikdw z poprzednimi, chyba ze Marie
przyniostaby na wizyte ptyte CD lub fizyczne wydruki
poprzednich skandw. Nie byta w stanie tego zrobid,
poniewaz niedawno przeprowadzita sie z kraju Ameryki
tacinskiej, w ktérym obowiqzujq inne praktyki prowadzenia
dokumentacji. Powiedziano jej, aby wrdcita na kolejng
rutynowq kontrole za rok lub dwa.

Kiedy Marie przyjechata z wizytq do swojej rodziny,
postanowita skonsultowac sie ze swoim bytym
ginekologiem, aby uzyskac¢ drugg opinie. System opieki
zdrowotnej w jej kraju wykorzystuje technologie chmury,
wiec za jej zgodqg na dostep do cyfrowej dokumentaciji
medycznej, ginekolog byt w stanie poréwnac¢ najnowsze
wyniki z wynikami skandow z ostatniej dekady. Poréwnanie
to wyraznie wykazato, ze guzek podwoit swoj rozmiar, co
sktonito lekarza do zlecenia wykonania biopsji. U Marie
zdiagnozowano raka piersi we wczesnym stadium i poddano
ja natychmiastowemu leczeniu.

* Ten scenariusz zostat zainspirowany prawdziwymi doswiadczeniami;
imie osoby zostato zmienione w celu poszanowania jej anonimowosci.




NASZE ZDROWIE W CHMURZE

NAPEDZANIE ZMIAN:
TECHNOLOGIA CHMURY
W PRAKTYCE

Chociaz wdrazanie technologii chmury w stuzbie zdrowia jest nadal na
wczesnym etapie w porownaniu z innymi sektorami, technologia ta juz

wykazata ogromny potencjat w systemach opieki zdrowotnej, Srodowi-
skach badawczych i praktyce z zakresu zdrowia publicznego. W tej sekcji
przedstawiono szereg studiow przypadkow, ktore pokazujg, w jaki sposdb
cechy charakterystyczne technologii chmury pozwalajg pomdéc w spro-
staniu niektérym z gtéwnych wyzwan stojgcych przed systemami opieki
zdrowotnej, zdrowia publicznego i badaniami naukowymi (rysunek 3).

RYSUNEK 3. W jaki sposob technologia chmury moze realizowac cele systemu opieki zdrowotnej

@ Bardziej skuteczna i skoncentrowana na pacjencie opieka

MOZLIWOSCI
Umozliwienie zaangazowania i samodzielnego zarzadzania
Umozliwienie bezpiecznego gromadzenia danych osob fizycznych w celu opracowania spersonalizowanego podejscia do diagnostyki i opieki
Umozliwienie zdalnego taczenia sie pacjentow z zespotami specjalistow, poprawiajac ciggtosc opieki

@ Podejscie do zdrowia oparte na pacjentach

MoZLIWOSCI

Identyfikacja trendow i zmniejszanie nierowno$ci w zakresie opieki zdrowotnej
Przyjecie proaktywnego, prewencyjnego podejscia do zdrowia publicznego
Monitorowanie stanu zdrowia populacji, identyfikacja i analiza trendow

@ Badania, ktore napedzaja innowacje

MozLIWoSC

Umozliwienie udostepniania danych w celu napedzania innowagcji

Zwiekszenie tempa badan naukowych

Demoakratyzacja badan, poniewaz zasoby moga byc udostepniane zespotom badawczym na catym swiecie

Poprawa zdrowia 0s6b fizycznych

@ Zréwnowazone i trwate systemy opieki zdrowotnej

MOZLIWOSCI
Poprawa skutecznosci i ciagtosci opieki
Dostarczanie bezpiecznych danych o pacjentach w czasie rzeczywistym catemu zespotowi opieki zdrowotnej
za posrednictwem elektronicznej dokumentacji medycznej
Stosowanie analityki na bazie uczenia maszynowego i wglad w dane, w celu wspierania podejmowania decyzji
klinicznych i sprostania wyzwaniom administracyjnym
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POPRAWA ROWNOUPRAWNIENIA W OPIECE ZDROWOTNEJ

Jesli chodzi o kwestie spotecznych uwarunkowan zdrowotnych, mamy tendencje

do niedostatecznego wykorzystywania technologii. Jednak jest to coraz bardziej istotne,
w miare jak staramy sig zapobiega¢ chorobom niezakaznym, poniewaz [pozwala to]
uchwycic i zrozumiec znaczne ilosci danych z roznych zrodet, dajac nam wglad w to, ktore
interwencje pomoga 0siggnac cele zdrowotne populacji i poprawi¢ rownouprawnienie

w opiece zdrowotnej w najbardziej wydajny i skuteczny sposab.

Poprawa rownouprawnienia w opiece zdrowotnej i przeciwdziatanie nierowno-
sciom to kluczowe cele dla wszystkich systemow opieki zdrowotnej. Nadmierny
wptyw COVID-19 na osoby nalezgce do grup niedostatecznie reprezentowanych
lub mniejszosci etnicznych?® spotegowat pilng potrzebe zrozumienia i rozwigza-
nia problemu spotecznych determinantow zdrowia. Na ludzkie zdrowie wptywa
wiele aspektéw zycia, w tym sgsiedztwo, w jakim zyjg, dochody, wyksztatcenie

i pochodzenie etniczne.?® Zrozumienie potencjalnego wptywu tych zmiennych

na zdrowie wymaga zbadania danych pod katem mozliwych powigzan (studium
przypadku 7).

Technologia chmury moze umozliwi¢ potgczong analize danych na poziomie
osoby oraz populacji w celu zidentyfikowania mozliwych powigzan miedzy
zmiennymi. Wymaga to przetworzenia ogromnych zbioréw danych - przekracza-
jacych mozliwosci pojedynczego, zwyktego serwera - oraz zastosowania za-
awansowanej analityki w celu okreslenia trenddéw i przyczynowosci. Takie analizy
mogq przynies¢ wyniki, ktére pomogaq zidentyfikowac nieréwnosci w wynikach

w réznych populacjach.®°3Informacje te mogq z kolei postuzy¢ do przeprowadze-
nia proaktywnych interwencji, majgcych na celu rozwigzanie takich nieréwnosci,
na przyktad poprzez bardziej efektywnqg dystrybucje zasobdw w populaciji.

Studium przypadku 1.  Identyfikacja roznic w opiece onkologicznej w Europie®'-33

Istniejg znaczne nieréwnosci w opiece onkologicznej w Europie, zaréwno w obrebie poszcze-
golnych krajéw, jak i pomiedzy nimi. Europejska Organizacja do Walki z Rakiem (European Can-
cer Organisation, ECO) opracowata ,European Cancer Pulse” jako narzedzie do rejestrowania
i wizualizacji tych réznic oraz wspierania pracownikéw stuzby zdrowia i rzecznikéw pacjentéw
w ich wysitkach na rzecz poprawy opieki i badan nad rakiem. Narzedzie to zebrato i przeana-
lizowato dane z 34 krajow w dziesieciu obszarach zainteresowania, uwzgledniajgc réznice w
obcigzeniu chorobami, wydatkach na badania, programach wczesnego wykrywania i przezy -
walnosci. Dane zawierajq informacje na temat ponad 120 wskaznikéw nieréwnosci na catym
kontynencie europejskim.

Agregacja i prezentacja takich danych moze umozliwi¢ pracownikom stuzby zdrowia, bada-
czom, osobom prywatnym i stowarzyszeniom pacjentow identyfikacje konkretnych luk w opie-
ce i modeli najlepszych praktyk. Dostarcza im réowniez dowodow, pozwalajgcych na przedsta-
wienie przekonujgcych argumentow za zmianag.
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PROAKTYWNE PODEJSCIE DO PUBLICZNEJ OPIEKI ZDROWOTNEJ

0d czasu pandemii ludzie zaczeli rozumie¢ w jaki sposab przekazywane s dane w ramach
technologii cyfrowych, w cyfrowej stuzbie zdrowia, oraz to, co naprawde mozna 0siggnac
w zakresie poprawy wynikow zdrowia populacji, jednak wciagz temat ten jest dla nich
bardzo Swiezy.

Zdolnos¢ do tgczenia réznych zestawdw danych moze pomdoc w opracowa-
niu ukierunkowanych podejs¢ do zdrowia publicznego. Pandemia COVID-19
wyraznie pokazata, ze urzednicy ds. zdrowia publicznego muszg by¢ w stanie
poruszac sie po wielu obszernych zbiorach danych, aby moéc szybko okresla¢
trendy dotyczgce zdrowia w populacji i ograniczacd ryzyko poprzez przepro-
wadzanie szybkich interwencji.8 W jednym przypadku urzednicy ds. zdrowia
publicznego wykorzystali technologie chmury do stworzenia pulpitu nawiga-
cyjnego po danych z zakresu zdrowia publicznego w zaledwie dziewie¢ dni.?
Jednak zarzgdzanie zdrowiem populacji wykracza poza natychmiastowe re-
akcje. Podejscia oparte na chmurze mogaq rowniez pozwoli¢ na bezpieczne
taczenie danych przechwyconych ze smartfondw i innych urzgdzen t.j. zegarki,
ktore zbierajg dane o naszym zdrowiu (studium przypadku 2). Analizy tych da-
nych umozliwidjg dostosowanie dziatan prewencyjnych i potgczenie pacjenta
z zespotem opieki w czasie rzeczywistym.3#

Studium przypadku 2. Promowanie zdrowego stylu zycia wsrod mtodych
ludzi za pomocq technologii mobilnych34

Brak aktywnosci fizycznej jest jednym z gtownych czynnikdw ryzyka w rozwoju
chorob niezakaznych w ciggu catego zycia danej osoby. Siedzqgcy tryb zycia i zta
dieta mogqg prowadzi¢ do otytosciiinnych powaznych zagrozen dla zdrowia. Okres
dojrzewania to dobry czas na interwencje i wprowadzanie zdrowych nawykow,
takich jak aktywnos¢ fizyczna, dobre odzywianie i wysokiej jakosci sen.

W badaniu pilotazowym badacze opracowali dedykowang aplikacje mobilng

na platformie w chmurze, ktéra tqczy sie z danymi z urzgdzen przenosnych t.j.
zegarki. Dane byty analizowane w chmurze i wykorzystywane do oferowania
spersonalizowanych interwencji kazdemu uzytkownikowi. System tqczyt rowniez
uzytkownikow z ekspertami, ktorzy mogli zapewnic konkretne wsparcie i
odpowiadac na pytania uczestnikow w miare postepu badania. Dane kazdej osoby
mogaq by¢ bezpiecznie przesytane z chmury do krajowego systemu dokumentacji
medycznej w celu zapewnienia ciggtosci opieki i dalszego monitorowania postepow
po zakonczeniu badania.
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POPRAWA EFEKTYWNOSCI OPIEKI

Nie chodzi tylko o diagnostyke - istnieje wiele innych zastosowan chmury w opiece zdrowotnej,
ktore obecnie znajduja sie w fazie rozwoju. Kompletne dane dotyczace zdrowia danej osoby
mozna bezposrednio przeksztatci¢ w medycyne spersonalizowang i ukierunkowane plany
leczenia. Przetom ten nastapi juz wkrotce.

Biorac pod uwage presje finansowqg wywierang na systemy opieki zdrowotnej,
skupienie sie na kwestii skutecznosci w zakresie swiadczenia opieki stanowi
istotnq szanse na ztagodzenie ograniczen budzetowych przy jednoczesnej po-
prawie standardoéw opieki. Eksperci szacujg, ze nawet 20% opieki zdrowotnej jest
nieefektywne - tj. nie przyczynia sie do polepszenia wynikéw w zakresie zdro-
wia - i ze znaczna czesc tej nieefektywnosci jest zwigzana z brakiem koordynaciji
w ramach systemow opieki zdrowotnej.®®* Mozna tego tatwo unikngé. Przejscie

z papierowej na elektroniczng dokumentacje medyczng jest jednym z kluczo-
wych czynnikow zwiekszajgcych efektywnosc, czesciowo dlatego, ze zapewnia
mozliwos¢ tgczenia réznych rodzajow danych z wielu zrédet w ramach jednego
rejestru.® Mogqg one obejmowacd dane nieustrukturyzowane (tekstowe), poniewaz
narzedzia do uczenia maszynowego dostepne za posrednictwem technologii
chmury sq obecnie w stanie odczytywac formularze pisane odrecznie.®® Uspraw-
nione, oparte na danych procesy mogg utatwic ptynne prowadzenie operac;ji
zwigzanych ze swiadczeniem opieki, optymalizujgc wyniki w zakresie zdrowia.
Takie procesy mogq rowniez zwiekszy¢ skutecznosc¢ pracy pracownikéw stuzby
zdrowia, administratoréw i personelu pomocniczego. Jednym z przyktaddw jest
wykorzystanie sztucznej inteligencji opartej na chmurze w celu przyspieszenia
przetwarzania diagnostycznego (studium przypadku 3).

Studium przypadku 3. Wykorzystanie sztucznej inteligencji do przeglgdania skanow
moézgu w kilka sekund’

Czas ma kluczowe znaczenie podczas reagowania na udar. Jednym z kluczowych etapow
diagnostycznych potwierdzajgcych udar jest tomografia komputerowa (TK), ktérej wykonanie
moze zajg¢ pracownikom stuzby zdrowia kilka godzin, potencjalnie opdzniajgc ratujace zycie
leczenie i interwencje. Jeden z zespotéw badawczych postanowit wyszkoli¢ sztuczng inteligen-
cje, aby wyjs¢ na przeciw temu problemowi. Wspotpracujgc ze specjalistami od uczenia maszy -
nowego, zespot stworzyt algorytm, ktéry byt w stanie odczytaé skan TK w 30 sekund. System
oparty na chmurze pozwolit zaoszczedzi¢ godziny na kazdym skanie, a jego odczyty byty do-
ktadniejsze niz te dokonywane przez ludzkich ekspertow.

Technologie te umozliwiajg szybszqg opieke ratujgcq zycie w przypadku urazéw moézgu i pozwa-
lajag lekarzom spedzaé wiecej czasu z pacjentami. Mogg one réwniez zapewni¢ mniejszym szpi-
talom takie same mozliwosci diagnostyczne jak te, ktérymi dysponujg specjalistyczne osrodki,

poniewaz jedynymi potrzebnymi narzedziami sg tomograf komputerowy i potgczenie z chmuraq.
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ZAPEWNIENIE ZINTEGROWANEJ, SKONCENTROWANEJ NA PACJENCIE OPIEKI

Jesli zgadzasz sig, Ze pacjent jest najwazniejszy, musisz uznac za priorytet zintegrowana, oparta
na danych opieke zdrowotng - wszystkie wyzwania i przeszkody trzeba odsuna¢ na dalszy plan.
Jest to jedyny sposob na tworzenie wartosci w zakresie opieki zdrowotnej, zapewniajac lepsze
doswiadczenia i wyniki przy nizszych kosztach. Wymaga ona nie tylko zaufania i wyrazenia zgody,
ale takze inwestycji w infrastrukture.

Systemy opieki zdrowotnej od lat dgzqg do zapewnienia opieki bardziej skoncen-
trowanej na pacjencie. Wytyczne kliniczne dotyczqgce niemal wszystkich scho-
rzen zalecajg multidyscyplinarne podejscie do opieki, aby umozliwi¢ koordynacje
miedzy réznymi osbami i systemamizaangazowanymi w opieke nad pacjentem.
Technologia chmury moze umozliwi¢ bezpieczng obstuge i analize obszernych
zbioréw danych, ktére dana osoba moze wygenerowadé w ciggu catego swojego
zycia, usprawniajgc komunikacje miedzy réoznymi pracownikami stuzby zdrowia.
Jest to szczegdlnie wazne dla oséb cierpigcych na kilka choréb przewlektych,
ktore, biorgc pod uwage silosowy charakter specjalistycznej opieki, mogq by¢
zmuszone do poruszania sie po czesto rownolegtych sciezkach opieki (studium
przypadku 4). Moze to by¢ mylgce, czasochtonne, a jesli leczenie nie jest sko-
ordynowane w celu uwzglednienia specyficznych potrzeb medycznych danego
pacjenta, nawet szkodliwe. Technologia chmury moze rowniez utatwic¢ organi-
zacje i badanie elektronicznej dokumentacji medycznej, dostarczajgc lekarzom
informacji w czasie rzeczywistym.® Jest to kluczowy krok w kierunku zwiekszenia
skutecznosci opieki, zarowno poprzez skrocenie czasu, jaki personel medyczny
poswieca na czynnosci niezwiqzane z niqg, jak i poprawe dostepu do petnej doku-
mentacji medycznej danego pacjenta (studium przypadku 5).

Studium przypadku 4. Integracja opieki nad osobami z wieloma schorzeniami®?-4°

Szacuje sie, ze ponad 28% osob w wieku powyzej 50 lat cierpi na wiecej niz jednqg chorobe nie-
zakazng. Naukowcy przeprowadzili badania pilotazowe w trzech krajach europejskich, testujgc
technologie zbudowane w oparciu o infrastrukture chmurowq do skoordynowanego zarzgdza-
nia niewydolnosciq serca, cukrzycq, depresjg i niewydolnoscig nerek. Narzedzia automatycz-
nie wygenerowaty plan opieki dla kazdego pacjenta w oparciu o najlepsze praktyki kliniczne,

a takze historie choroby, podawane leki, cele zdrowotne i inne dane. Nastepnie pacjent, wraz

z multidyscyplinarnym zespotem, wspdlnie dokonali przegladu i spersonalizowali plan leczenia.

Zespoty opieki mogty szybko zapoznac sie z zalecanymi najlepszymi praktykami dla kazdego
ze schorzen. Dzieki temu otrzymali mozliwos$¢é zaangazowania sie w bardziej szczegdétowq dys-
kusje dotyczgcq proponowanego planu opieki dla danego pacjenta, a takze wszelkich dalszych
dostosowan niezbednych do spetnienia jego potrzeb i celow. Uczestnicy badania docenili po-
tencjat systemu w zakresie uproszczenia procesu planowania opieki, stwierdzajgc, ze zwiek-
szyt on ich zrozumienie i zaangazowanie.
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Studium przypadku 5. Uzyskiwanie wglqgdu w dane pacjentéw za posrednictwem
kompleksowej platformy danych®

Jedna z grup szpitali klinicznych w Belgii posiadata juz znaczne ilosci zdigitalizowanych da-
nych dotyczgcych zdrowia, jednak jej zdolnos¢ do wyciggania na ich podstawie wnioskow
byta ograniczona, poniewaz dane byty rozproszone na réznych serwerach i w réoznych lokaliza-
cjach. Aby méc korzystac z zaawansowanych narzedzi analitycznych, grupa dokonata migracji
wszystkich elektronicznych kart zdrowia pacjentéw i innych istotnych danych do infrastruktury
chmury. Dzieki temu zesp ot szpitala byt w stanie zaprojektowac¢ dedykowanaq platforme da-
nych, posiadajagcq kompleksowe zabezpieczenia i funkcje analityczne, ktéra spetniata jego
specyficzne potrzeby i cele.

Zapytania wysytane do bazy danych wykonywane sq teraz znacznie szybciej, a zadania, ktére
kiedys zajmowaty lekarzowi 15-20 minut, zajmujq teraz 15-20 sekund. Mozliwos¢ przeprowa-
dzania bardziej ztozonych analiz danych przy uzyciu narzedzi stworzonych dla ich systemu ozna-
cza, ze pracownicy administracyjni stuzby zdrowia moga szybko uzyskiwaé informacje na temat
swoich pacjentéw, ktére pomogg im skuteczniej zarzadzaé opiekq nad kazdym pacjentem.

UMOZLIWIENIE STOSOWANIA MEDYCYNY SPERSONALIZOWANEJ

SekwencjonowaliSmy ponad trzy petabajty danych. W ramach kontekstu, gdybys chciat pobrac
trzypetabajtowy film, musiatbys siedziec przed telewizorem przez 100 lat, dzien i noc. Bez
technologii chmury nie ma mozliwosci przechowywania takich ilosci danych.

Medycyna spersonalizowana od dawna

uznawana jest za przysztosc opieki

zdrowotnej, jednak liczne wyzwania 0
utrudniajq jej przejscie z etapu badan do
praktyki klinicznej. Postepy w badaniach,
takie jak lepsze zrozumienie ludzkiego
genomu, wraz ze zwiekszong mocqg
obliczeniowq i mozliwosciami analizy
danych, pomagajg urzeczywistnic te
transformacje.*' Integracja medycyny

[ lIT I

e

spersonalizowanej z podstawowq

praktykq kliniczng opiera sie rowniez

na zaawansowanych platformach informatycznych opartych

na technologii chmury.*> Mogqg one przetwarzac¢ dane dotyczqce
genomu na duzq skale i w krétkim czasie, umozliwiajgc identyfikacje
terapii dostosowanych do profilu genomowego kazdego pacjenta
(studium przypadku 6).
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Studium przypadku 6. Umozliwienie spersonalizowanego leczenia dla oséb
z nowotworami krwi4®

W 2020 r. nowotwory krwi dotknety ponad 250 000 oséb w Europie. Laboratorium Biataczki
w Monachium (Munich Leukemia Laboratory, MLL) prowadzi prace nad diagnostykq i lecze-
niem dwoch rodzajow raka krwi, biataczki i chtoniaka. Przed uzyskaniem dostepu do zaawan-
sowanych narzedzi analitycznych dostepnych dzieki technologii chmury, przetwarzanie da-
nych panelu molekularnego jednego pacjenta trwato do 10 godzin. Obecnie zadanie to mozna
wykonac¢ w ciggu 15 minut, co pozwala na szybsze postawienie diagnozy i rozpoczecie lecze-
nia. Srodowisko chmurowe laboratorium pozwala réwniez MLL na bezpieczng wspdtprace nad
tymi obszernymi zbiorami danych z grupami badawczymi na catym swiecie poprzez otwarcie
»tunelu” dla dostepu stron trzecich do wybranych danych i narzedzi analitycznych w chmurze.
Po zakonczeniu analizy mozna je zamknqgc¢. Oprécz sekwencjonowania genéw, MLL pracuje

z danymi obrazowymi w wysoce zautomatyzowanym systemie, ktory moze przetworzy¢ 500
obrazoéw za pomocaq narzedzi sztucznej inteligencji w zaledwie 20 sekund. Laboratorium bada
zastosowanie sztucznej inteligencji do opracowywania zalecen terapeutycznych dostosowa-
nych do kazdego pacjenta.

Od momentu zatozenia w 2005 r. MLL dziata catkowicie cyfrowo, skanujgc wszelkie fizyczne
dokumenty po ich otrzymaniu, dzieki czemu wszystkie informacje zwigzane z kazdym przy-
padkiem sq dostepne do wyszukiwania. Akredytacja (ISO 15189) dla wszystkich etapoéw pro-
cesoOw prowadzonych na miejscu i w chmurze pozwolita odpowiedzie¢ na pytania klinicystow,
pacjentéw i zewnetrznych badaczy dotyczgce prywatnosci i bezpieczenstwa.

UDOSTEPNIANIE DANYCH W CELU NAPEDZANIA INNOWACJI

Poniewaz prace nad cyfryzacja opieki zdrowotnej oraz transgraniczng wymiang danych
postepuja wyjatkowo powoli, wiele pilnie potrzebnych krokow, ktdre mogtyby przeksztatcic
nasze systemy opieki zdrowotnej, nie jest wykonywanych lub sg wykonywane w tempie, ktdre
jest niedopuszczalnie powolne. Jesli chodzi o postep innowacji w opiece zdrowotnej, istotng
przeszkoda jest ogromna przepas¢ miedzy Swiatem medycyny a Swiatem nauki o danych.

Udostepnianie danych ma ogromnqg war-
tos¢ dla badaczy i moze by¢ utatwione
dzieki technologii chmury. Odpowied-
nio zaszyfrowane dane, ktore sq prze-
chowywane na odpowiedniej platformie
wirtualnej, mozna tatwo zanonimizowacd

i udostepnic¢ wielu zespotom badawczym
do analizy i wykorzystania do réznych ce-
l6w. Technologia chmury moze umozliwi¢
potgczenia miedzy danymi, narzedziami
analitycznymi, badaczami i uczestnikami
badan, aby umozliwi¢ takie udostepnianie
danych (studium przypadku 7).
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To nie tylko demokratyzuje dostep do badan, ale takze poszerza mozliwo-
$ci znaczqgcych odkry¢ i innowacji.?® Udostepnianie danych moze réwniez
umozliwi¢ wykorzystanie istniejgcych zestawdw danych, zwiekszajgc zwrot
z inwestycji w ich gromadzenie. Findata jest jednym z przyktaddw ponow-
nego wykorzystania danych dotyczqcych opieki zdrowotnej i spotecznej.
Podobnie jok MLL otwiera ,tunele” dla zewnetrznych badaczy (studium
przypadku 6), finski rzad przyjmuje wnioski od badaczy chcgcych uczestni-
czy¢ w analizie danych w dedykowanym srodowisku operacyjnym Kapseli,
wykorzystujgc oprogramowanie statystyczne i narzedzia obliczeniowe do
wspierania badan. 4244

Studium przypadku 7. Projekt 100 000 genomoéw autorstwa
Genomics England#®

Materiat genetyczny kazdej osoby to ogromny zbiér danych. Rozwiktanie i zrozu-
mienie zawartych w nim informacji, pomnozonych przez miliony sekwencjonowa-
nych genomoéw, stanowi wyzwanie obliczeniowe i analityczne najwyzszego kalibru.
Jednak takie ilosci danych muszqg by¢ analizowane w skali populacji, aby lepiej
zrozumie¢ rzadkie choroby. Aby przetwarzac i gromadzi¢ te informacje, Genomics
England nawigzata wspdtprace z kilkoma specjalistycznymi organizacjami i zlecita
swojemu dostawcy ustug w chmurze zapewnienie infrastruktury bazowej i platfor-
my z narzedziami potrzebnymi do zbudowania dedykowanego srodowiska badaw-
czego.

tagcznie 85 000 oséb zostato zrekrutowanych do sekwencjonowania catego geno-
mu. Tylko sposrdd pierwszych 4000 uczestnikdw sekwencjonowanie i analiza catego
genomu byty w stanie zapewni¢ 25% nowych diagnoz opartych na wynikach projek-
tu. Wyniki projektu, ktére sqg nadal rozpowszechniane na potrzeby badan, pozwolg
na szybszq i bardziej ztozonqg analize informacji genetycznych wszystkich osob, kto-
re wziety w nim udziat. To z kolei umozliwi dalsze przetomy i innowacje w dziedzinie
nauk biomedycznych, szczegdlnie w zakresie rzadkich chordb.
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PERSPEKTYWA PACJENTA

ZAPEWNIENIE DIAGNOZY
DLA RODZINY CZEKAJACEJ PRAWIE
DWIE DEKADY NA UZYSKANIE ODPOWIEDZI

Annabel* urodzita sie w 2003 roku. Chociaz poczgtkowo
wydawata sie by¢ zdrowym dzieckiem, zauwazono u niej wiele
opdznien rozwojowych i problemoéw zdrowotnych jeszcze
przed ukonczeniem pierwszego roku zycia, ktérych kulminacjg
byta diagnoza ciezkiego autyzmu i trudnosci w nauce w wieku
20 miesiecy. W kolejnych latach Annabel przeszta wiecej
testow, w tym badania genetyczne, jednak jej rodzina nigdy nie
otrzymata jasnej diagnozy, a stan zdrowia dziewczynki nadal
sie pogarszat. W wieku 10 lat niemal nieustannie doswiadczata
atakéw padaczkowych, potrzebowata gastrostomii i byta
zmuszona do statego korzystania z wozka inwalidzkiego, ze
wzgledu na powazng skolioze.

Kiedy Annabel byta nastolatka, jej pediatra zasugerowat, aby
dotgczyta do nowej inicjatywy, projektu , 100,000 Genomes”
(100 000 genomdw), ktory prowadzit bezprecedensowe
badania nad rzadkimi chorobami. Cztery lata pdzniej rodzina
Annabel w koricu otrzymata odpowiedz: unikalna mutacja
genetyczna. W rzeczywistosci Annabel jest jedyng znang
osobq na swiecie z tg mutacja.

Postawienie jasnej diagnozy przyniosto ulge rodzinie Annabel,
ktora teraz wie, ze ich pozostate dzieci nie sq narazone na
ryzyko wystgpienia podobnych objawdw lub przekazania
mutacji genetycznej wtasnym dzieciom. Trwajg badania nad
ukierunkowanymi terapiami, ktére mogg w przysztosci pomaoc
innym dzieciom z podobnymi schorzeniami.

* Ten scenariusz zostat zainspirowany prawdziwymi doswiadczeniami; imie
osoby zostato zmienione w celu poszanowania jej anonimowosci.




WSPIERANIE
OPTYMALNEJ
INTEGRACJI
TECHNOLOGII
CHMURY

Z SYSTEMAMI OPIEKI
ZDROWOTNEJ

Technologia chmury ma potencjat, aby sta¢ sie kluczowym czyn-
nikiem umozliwiajgcym poprawe zdrowia zaréwno jednostek, jak

i catych populacji, jednak nadal istniejq przeszkody w postaci prze-
starzatych zasad oraz barier na poziomie systemu. Ztozonosci zwig-
zane z systemami opieki zdrowotnej czesto ograniczajq przyjecie
podejscia opartego na danych i mogqg czesciowo wyjasniac, dlacze-
go sektor ten pozostaje w tyle za innymi w dziedzinie przetwarzania
w chmurze.?® Ponadto niektdrzy interesariusze napotykajqg bariery na
etapie udzielania zamodwien*® - na przyktad podczas przechodzenia
od modelu nabywania ustug IT w formie wydatkow kapitatowych do
robienia tego w formie wydatkow operacyjnych.’® Poczgtkowe koszty
wdrozenia i migracji danych mogaq rowniez dziata¢ odstraszajgco.®™©
Najbardziej powszechnq barierq jest jednak ograniczone zrozumienie
technologii chmury oraz wzglednych zagrozen i korzysci zwigzanych
z przechowywaniem i obstugg danych.




NASZE ZDROWIE W CHMURZE

BUDOWANIE AKCEPTACJI SPOLECZNEJ | KULTUROWEJ

badan i przemystu. Osoby fizyczne i instytucje znacznie gorliwiej popieraja gromadzenie

@ Wszystko, co robisz w zwigzku z danymi, powinno mie¢ wartosc dla pacjenta, stuzby zdrowia,
i udostepnianie danych, gdy widzg w tym wartos¢, zaréwno dla jednostki, jak i ogdtu.

Ograniczona wiedza i zrozumienie technologii chmury jest jednym

z pierwszych wyzwan, ktéorym nalezy sprosta¢ w budowaniu akceptacji.
Badania sugerujg, ze ogdlna wiedza na temat technologii chmury jest cze-
sto ograniczona, czasami nawet w szpitalnych dziatach IT, a takze brakuje
~przyciaggania uzytkownikow” do technologii chmury przez pracownikéw
stuzby zdrowia, poniewaz potencjalne korzysci mogg nie by¢ dla nich zro-
zumiate lub widoczne.’©?2 Dotyczy to réwniez pacjentow, ktérzy czesto nie
sq $wiadomi potencjalnych korzysci dla ich zdrowia, ptyngcych z nowych
technologii. Niektérzy mogqg odczuwac pewien lek przed tq technologiaq,
nawet jesli widzq jej potencjat, podczas gdy inni mogaq jej nie rozumiec lub
mogqg czud, ze nie zostata opracowana z myslg o ich interesach.*”

Zaangazowanie spotecznosci pacjentow bedzie kluczem do poprawy
wiedzy i zrozumienia technologii chmury oraz rozwiania obaw dotyczqg-
cych prywatnoscii bezpieczenstwa. Wiele obaw zwigzanych z techno-
logig chmury dotyczy rowniez innych platform cyfrowych. Scista wspot-
praca z organizacjami pacjentéw podczas opracowywania i integracji
technologii opartych na chmurze moze pomaéc w lepszym zrozumieniu
chmury i jej potencjalnych zastosowan, przy bezpiecznym i odpowie-
dzialnym zarzqdzaniu danymi dotyczqcymi zdrowia. Podejscia oparte na
wspotpracy, takie jak DATA-CAN, brytyjskie centrum badan nad danymi
zdrowotnymi dotyczacymi raka, sg modelami, z ktérych mozna skorzy -
stac¢ na wszystkich poziomach zarzgdzania, aby zapewnié, ze technolo-
gia chmury jest wdrazana z myslqg o potrzebach i priorytetach pacjentow
i spoteczenstwa.®?4® Zaowocowato to prawdziwym poczuciem odpowie-
dzialnosci wséréd zaangazowanych pacjentdéw.3?

Potrzebna jest rowniez zmiana kulturowa w organizacjach opieki zdro-
wotnej, aby rozpowszechni¢ stosowanie technologii chmury. Liderzy or-
ganizacji opieki zdrowotnej muszqg pamietac o przejrzystym informowaniu o
korzysciach i ryzykach zwigzanych z korzystaniem z ustug IT hostowanych
zewnetrznie, a takze o wykazaniu zdolnosci do ograniczania takiego ryzy-
ka.'© 1628 Powinni postrzegac i przedstawia¢ migracje do technologii chmury
jako transformacje biznesowaq, a nie tylko zmiane infrastruktury IT.
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Wspieranie optymalnej integracji technologii chmury z systemami apieki zdrowotnej

Muszqg rowniez zainwestowac¢ w nowe umiejetnosci swoich specjalistow
z zakresu IT oraz inspektoréw ochrony danych, aby upewnic sie, ze sq

w petni zdolni do przyjecia i korzystania z technologii chmury, oraz ze
sg w stanie zoptymalizowac¢ jej integracje z ich dotychczasowymi
sposobami pracy.”®

USUWANIE BARIER TECHNICZNYCH
Ponowne wykorzystanie danych medycznych prowadzi do zwrdcenia wigkszej uwagi na ich jako$c

i sposob przechowywania. Nastepnie nadchodzi czas na zaobserwowanie, ze istniejg juz ogromne
poktady danych, ktdre odnoszg sie do zdrowia i wynikow w tym zakresie. Administratorzy szpitali
pytaja: .Jak mozemy najlepiej skonstruowac naszg architekture pamieci masowej?” oraz ,Jak
mozemy skutecznie interpretowac i rozumie¢ wszystkie dane?”

Wyzwania techniczne, ktoére nie sq specyficzne dla chmury, ale raczej dla
ogdlnego wykorzystania danych dotyczgcych zdrowia, réwniez muszq zostac
rozwiqgzane, aby wspiera¢ powszechne przyjecie tej technologii. Brak komplek-
sowych standardow przetwarzania danych oznacza brak przejrzystosci co do
wymogow dotyczgcych przechowywania oraz brak scentralizowanych regulacji
dotyczgcych danych przekazywanych miedzy jurysdykcjami.’®46 Kwestia wtasno-
sci danych rowniez moze byc¢ niewystarczajgco przejrzysta. Podmioty zajmujgce
sie przetwarzaniem danych mogqg mie¢ trudnosci ze znalezieniem réwnowagi
miedzy zasadami FAIR dotyczacymi danych - ktdre stanowiqg, ze dane badaw-
cze powinny by¢ mozliwe do znalezienia, dostepne, interoperacyjne i mozliwe do
ponownego wykorzystania - oraz wymogami ogdlnego rozporzgdzenia o ochro-
nie danych (RODO), ktore nakazujqg przestrzeganie najwyzszych standardow
zarzqdzania danymi w celu zapewnienia ich bezpieczenstwa i prywatnosci.’® Ta
niejednoznacznos$¢ musi zostac rozwigzana nie tylko w celu umozliwienia korzy -
stania z technologii chmury, ale takze w celu ustanowienia najlepszych praktyk
dla wszystkich 0séb pracujgcych z cyfrowymi danymi dotyczgcymi zdrowia.

Zapewnienie interoperacyjnosci miedzy zestawami danych jest waznym krokiem
w celu utatwienia szerszego zastosowania chmury w opiece zdrowotnej. Brak
standardowych definicji i metodologii dla danych dotyczgcych zdrowia oznacza,
ze rozne systemy danych nie sq w stanie ze sobq ,rozmawiac¢”. Wstrzymuje to
przyjecie technologii chmury jako narzedzia do lepszego zrozumienia i ustano-
wienia powiqzan miedzy réznymi zestawami danych.®"'® Zapewnienie wiekszej
interoperacyjnosci miedzy zestawami danych w chmurze, a takze miedzy réznymi
dostawcami ustug w chmurze, jest zatem pilnie potrzebne. 0274649
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UMOZLIWIENIE
DALSZYCH DZIALAN

Mam nadziejg, ze technologia chmury pomoze utatwic codzienne zycie pacjentow,
zdobyc ich akceptacje i zaufanie oraz utatwic opieke. Czasem nawet nie zauwazajac
tego, co dzieje sig ,za kulisami”, moga czu¢, ze tatwiej jest im radzi¢ sobie

z codziennymi wyzwaniami zwigzanymi z opiekg zdrowotna.

Gozde Susuzlu Briggs, ,Data Saves Lives”, Europejskie Forum Pacjentow
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Jak w przypadku kazdej innowacji, przyjecie nowej
technologii wymaga przygotowania odpowiedniego
systemu - zaréwno pod wzgledem technicznym, jak

i kulturowym.® Rzady i decydenci w zakresie systemow
opieki zdrowotnej odgrywajqg kluczowq role we wspie-
raniu gotowosci systemu poprzez nadawanie odpo-
wiedniego tonu przyjmowaniu innowacji. Muszq one
zapewnic, ze ramy dot. zasad korzystania z danych
medycznych zostang dostosowane tak, aby odzwier-
ciedlaty rosngcq role technologii chmury w systemach
opieki zdrowotnej i badawczych. Zharmonizowane
wytyczne i ramy regulacyjne sq rowniez potrzebne, aby
odpowiednio chroni¢ zarzgdzanie danymi, prywatnosé
i bezpieczenstwo oraz odzwierciedlac priorytety oby-
wateli w zakresie bezpiecznego wykorzystywania da-
nych dotyczqcych ich zdrowia. Europejska przestrzen
danych dotyczqgcych zdrowia (European Health Data
Space), ktoéra jest dobrym przyktadem takich kom-
pleksowych ram, moze stuzyc¢ jako przydatny punkt
wyjscia do promowania odpowiedzialnego udostep-
niania danych i utatwiania wdrazania systemoéw opieki
zdrowotnej opartych na danych w catej Europie.



Biorgc pod uwage szeroki zakres moz-
liwych zastosowan technologii chmury, zapew -
nienie jej odpowiedniej roli w systemach opieki
zdrowotnej nie powinno by¢ wytgcznie obowiqz-
kiem szpitalnych dziatow IT lub specjalistow ds.
danych. Swiadome zaangazowanie spotecznosci
pacjentow w kazdq inicjatywe zwigzang z danymi
pomaga umiescic ich w samym centrum procesu
decyzyjnego w zakresie zmian, ktére majq wptyw
na nich i dane dotyczqgce ich zdrowia. Powin-
ni zosta¢ w petni poinformowani o korzysciach,
mozliwosciach, ograniczeniach i zagrozeniach
zwigzanych z technologig chmury, jak rowniez jej
zastosowaniami, co pomoze im odegrac aktyw-
nqg role w podejmowaniu decyzji dotyczqgcych jej
przyjeciairoli w opiece zdrowotnej. Niezbedne
jest rowniez zaangazowanie pracownikow stuzby
zdrowia na pierwszej linii opieki, wraz z dyrektorami
szpitali i wszystkimi interesariuszami pracujgcymi
nad poprawqg zdrowia. Wszyscy muszq dazy¢ do
wspotpracy, aby zapewni¢ wykonalng, bezpiecz-
ng i obiecujgcq sciezke w kierunku zaadaptowania
nowych rozwigzan, ktéra moze najlepiej przyczynic
sie do realizacji celéw spotecznych w zakresie bar-
dziej sprawiedliwej i skutecznej opieki zdrowotnej
dla wszystkich.

Umozliwienie dalszych dziatan

-
o
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